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i Введение: Новый медиа-мир
Наш мир становится все опаснее с точки зрения репортерской работы. В среднем, в нем ежегодно убивают
более 30 журналистов, и почти в девяти из десяти случаев их убийцам удается избежать наказания. Сотни
журналистов ежегодно подвергаются нападениям, запугиваниям или преследованиям. За многими
организуется слежка, а также перехват их телефонных переговоров или Интернет-переписки. Более 150
журналистов в каждый конкретный момент времени находятся за решеткой, причем иногда - без предъявления
им обвинений в совершении преступлений. Не менее 35 журналистов числятся пропавшими без вести.
Любой, кто занимается журналистикой, испытывает эмоциональный стресс, сообщая о человеческой боли или
жертвах различных трагедий, от сексуального насилия над детьми до террористических актов против
гражданского населения.

Кроме того, наш тесный мир стал еще более тесным, в том числе и для журналистов. Цифровые технологии
позволяют почти любому человеку следить не только за происходящими событиями в режиме реального
времени, но и за содержанием репортажей отдельных журналистов или средств массовой информации.
Склонные к насилию и коррупции элементы во всем мире осознают не только то, как информация формирует
мировоззрение людей, но и то, какую угрозу их деятельности может нести в себе работа отдельных
журналистов. В некоторых странах пристрастность репортажей достигла такого беспрецедентного уровня,
когда стираются грани между репортерами и адвокатами, и все большему сомнению подвергается тезис о том,
что журналисты являются лишь нейтральными или профессиональными наблюдателями. В результате этого
возникает более враждебная среда для журналистов - как в маленьких сонных городках, так и в зонах
международных войн. Сегодня, как никогда прежде, журналистам нужно уметь прикрывать и собственную
спину, и спину товарища.

Новостной бизнес также изменился. Сокращения штатов в отделах новостей привели к тому, что все больше и
больше независимых журналистов ведут репортажи «с передовой» о зарубежных цунами и местных ДТП,
разливах нефти в океане и политических демонстрациях, вооруженных конфликтах и организованной
преступности. Хотя многие из этих стрингеров имеют журналистские удостоверения, выданные крупными
медиа-компаниями, они все же остаются служащими по контракту, несущими ответственность за собственную
подготовку, экипировку, страхование и лечение. Гражданские журналисты всех категорий сталкиваются
практически с теми же проблемами. Репортеры на общественных началах освещают новости по заказу новых
развивающихся медиа-сетей с минимальной помощью и подготовкой, либо вовсе без них. Сегодня больше
журналистов, чем когда-либо прежде, самостоятельно решают, о чем делать репортажи и как к ним подходить.
Другими словами, они в основном работают в одиночку.

Настоящее «Руководство...» подробно информирует журналистов о том, что им необходимо знать в нашем
новом, меняющемся мире. Оно адресовано местным и международным журналистам с разными уровнями
профессионального опыта. «Руководство...» дает понятие об общем уровне подготовки молодых журналистов,
необходимом им для выполнения первых редакционных заданий по всему миру; предлагает свежую
информацию достаточно опытным журналистам, возвращающимся в репортерскую среду; а также дает советы
по сложным вопросам - например, по обеспечению защиты цифровой информации и оценке рисков для
журналистов любого профессионального уровня.
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1 Базовая подготовка
Никогда в прошлом так много журналистов различных категорий не освещало новости на стольких различных
платформах. Однако о какой бы форме журналистики ни шла речь - журналистском расследовании или
специальном репортаже, корреспондентской работе за рубежом или освещении событий внутри страны,
блогерстве или фотожурналистике - исходным пунктом всегда является тщательная подготовка.

Глубоко изучите редакционное задание или сферу, которую вам предстоит исследовать. Получите четкое
представление о местной географии, истории, действующих лицах, динамике и тенденциях, базируясь на
данных из различных источников (см. ниже, разделы Корреспондентская работа за рубежом и Репортерская
работа внутри страны).

Изучите культуру, нравы и идиоматику социальной группы, с которой вам предстоит работать. Очень полезно
знание местного языка, в особенности базовой терминологии и речевых оборотов. Составьте список
потенциальных источников информации по различной тематике. Разработайте подробный план действий на
случай чрезвычайной ситуации, определив пути выезда и круг доверенных лиц, которым вы будете сообщать о
своем местонахождении, планах и деталях работы (см. Главу 2, Оценка риска и меры по его снижению).
Прочая подготовительная работа включает получение медицинского страхового полиса и прививок (см.
пояснения ниже в разделах Страхование и Медицинская помощь и вакцинация), изучение основ обеспечения
информационной и коммуникационной безопасности (см. Главу 3, Информационная безопасность) и
получение навыков и оборудования для работы в зонах конфликтов (см. Главу 4 Вооруженные конфликт).

Корреспондентская работа за рубежом

Тщательное изучение региона будущей работы перед отъездом туда - залог вашей безопасности. Внимательно
прочитайте сообщения прессы по широкой тематике, информацию из различных академических источников,
путевые и медицинские рекомендации Всемирной организации здравоохранения и других государственных
или международных агентств, а также сообщения о нарушениях прав человека и свободы прессы из
правительственных и неправительственных источников.

Базовую информацию о местной культуре и традициях можно получить из обычных путеводителей по стране.
Перед отъездом в тот или иной регион, в особенности впервые, посоветуйтесь с журналистами, имеющими
опыт работы в тех краях.

При планировании работы по выполнению редакционного задания и оценке связанного с ним риска очень
важно получить рекомендации коллег, которым вы доверяете, о том, как вести себя в той или иной ситуации.

Если у вас нет опыта журналистской работы или вы не знакомы с той или иной местностью, вы можете
попросить работающих там опытных коллег взять вас с собой на некоторое время.

Потрудитесь изучить расхожие выражения на местном языке, что обеспечит вам возможность для
ежедневного общения с местными жителями и проявления уважения к ним; и то, и другое может повысить
степень вашей безопасности. Изучите маршруты выезда из региона и состояние местных медицинских
учреждений. Сеть зарубежных корреспондентов Американского университета предлагает список различных
ресурсов, которые помогут вам в подготовительной работе.

Всегда заранее оценивайте степень вашей безопасности при выполнении потенциально опасного задания.
Перед отъездом разработайте четкую схему контактов с редакторами, коллегами, семьей и друзьями. Ваши
контактные лица в стране пребывания должны знать, как связаться с вашей семьей и редакцией; ваши
родственники и редакторы, в свою очередь, должны знать, как связаться с вашими местными контактами.
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Заранее продумайте, где остановиться, изучите состояние коммуникационной инфраструктуры и оцените,
насколько вероятна слежка за вами. Решите для себя, как вы будете связываться с редакторами и иными
людьми на родине - по наземной телефонной линии, Интернет-телефону, через чат-форум на сайте или по
электронной почте; нужно ли вам будет использовать псевдоним наряду с какой-либо системой кодирования,
шифровки или иного безопасного способа электронной коммуникации (см. Главу 3 Информационная
безопасность). Перед отъездом организуйте систему будущих контактов с рабочими-ремонтниками,
водителями и переводчиками. Со всей тщательностью и максимальным вниманием проверьте местный
обслуживающий персонал, полагаясь при этом на рекомендации коллег. Поскольку ваша безопасность
зачастую находится в руках вспомогательного персонала, очень важно отобрать умелых и надежных
работников, которым вы сможете доверять. Журналисты, собирающиеся прикрепиться к военным частям,
должны наладить контакты и решить все организационные вопросы до отъезда.

Во многих странах имеет смысл договориться о том, чтобы вас кто-то встретил и проводил к первоначальному
месту проживания. Это позволит вам акклиматизироваться и избежать неожиданных проблем, таких как
непроезжие дороги или встреча с бандитами.

Выбирайте жилье заранее. Ваш выбор отеля или иного жилья в определенной степени зависит от того,
насколько вы стремитесь быть «на глазах». Большие отели, принимающие клиентов из числа бизнесменов,
часто обеспечивают высокий уровень безопасности, но и делают вас заметными. Они также предоставляют
такие услуги, как беспроводной Интернет, хотя в странах с репрессивными режимами ваши контакты могут
отслеживаться. Выбрав небольшую гостиницу или жилье в частном секторе, вы сможете остаться
малозаметными, что может увеличить ваши шансы на успешное выполнение задания. Однако в большинстве
случаев такое жилье обеспечивает либо меньший, либо нулевой уровень безопасности. Избегайте снимать
комнаты или гостиничные номера с балконами или окнами, которые доступны незваным гостям. Всегда
планируйте пути отхода на случай чрезвычайной ситуации.

Рекомендованный тренинг по вопросам безопасности и экипировку - например, бронежилет - нужно получить
заранее (см. Главу 4 Вооруженные конфликты).

Выписанные по рецептам лекарства следует упаковать в оригинальные переносные контейнеры и поместить
их в ручную кладь, рекомендует Всемирная организация здравоохранения (World Health Organization).
Возможно, вы захотите дубликаты лекарств (вместе с контактной информацией о вашем лечащем враче)
поместить в другие чемоданы или сумки - на случай, если ваша ручная кладь потеряется или будет похищена.
Жидкости в объеме более 3 унций или 85 мл должны быть упакованы в сдаваемый багаж, чтобы не быть
задержанными в ходе неоднократных проверок в аэропорту силами безопасности. Вам следует иметь при себе
международное свидетельство о получении прививок, а также официальные документы, указывающие вашу
группу крови, аллергические реакции на медикаменты и прочие детали вашего физического состояния.
Выясните, доступна ли медицинская помощь в регионе, откуда вам предстоит вести репортажи; определите
местонахождение больниц, клиник и врачей первичной медико-санитарной помощи.

Одежду, в том числе и на случай непогоды, также следует купить до отъезда. Журналистам, работающим за
рубежом, следует выбирать одежду серо-землистых оттенков или темных цветов, которые не бросаются в
глаза на расстоянии, но отличаются от синего цвета формы правоохранителей и от зеленой или камуфляжной
расцветки армейской формы. Журналисты, ведущие репортажи, предполагающие перемещение с места на
место пешком, должны иметь удобную обувь, плотно упакованный рюкзак и комфортные спальные
принадлежности. Разносите новую обувь перед отправкой к месту выполнения задания. Запаситесь
принадлежностями, которые может быть трудно приобрести в менее развитых странах; их список может
включать батарейки, фонарики, записные книжки, тампоны, зубную нить, аптечка для оказания первой
помощи, антисептики, противогрибковую мазь для ног, а также кошельки или бумажники для хранения денег
(см. Приложение A, Сверочные перечни необходимых вещей и оборудования). Журналистам следует
позаботиться о том, чтобы иметь наличность в долларах США или евро. Международная федерация
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журналистов рекомендует носить с собой бумажник-куклу, где лежали бы официального вида карточки и
небольшая сумма наличности на случай, если вас ограбят.

Ваши паспорт и необходимые визы не должны быть просроченными. Паспорт должен быть действующим не
менее чем на полгода вперед и иметь достаточное количество страниц для визовых печатей. Вам также могут
потребоваться международные водительские права, выданные организацией с хорошей репутацией. Наличие
прав международного образца в дополнение к водительскому удостоверению, полученному на родине, в
некоторых странах является обязательным условием; кое-где это облегчит процедуру получения вами
автомобиля напрокат.

Репортерская работа внутри страны

Если проблемы зарубежных корреспондентов лежат в основном в сфере логистики и безопасности, то
главным бичом отечественной журналистики являются угрозы жизни и свободе репортеров. Исследования
КЗЖ показывают, что жертвами почти девяти из каждых 10 убийств журналистов в связи с их
профессиональной деятельностью, начиная с 1992 года, становились местные репортеры, освещавшие
события у себя на родине. Также, по данным КЗЖ, более 95% журналистов, томящихся в тюрьмах в разных
странах мира - это местные репортеры, фотожурналисты, блогеры и редакторы. Так что для отечественных
журналистов вопрос тщательной подготовки и разработки планов по обеспечению безопасности стоит
особенно остро.

Если вы начинающий журналист, и вам впервые предстоит подготовить специальный репортаж или
выполнить иное редакционное задание, то вы, вероятно, захотите обратиться к более опытным коллегам за
советом и возможным наставничеством. Если вам позволят, съездите в командировку вместе с журналистом-
ветераном, которому поручено то или иное задание; наблюдая его за работой, вы получите ценный
практический опыт. Вам следует изучить все применимое законодательство о СМИ, включая положения,
регулирующие доступ к общественной информации, доступ к частной собственности, законы о клевете и
диффамации и ограничения на содержание репортажей, которые пытаются вводить многие репрессивные
режимы. Например, в таких странах, как Эфиопия, любое сообщение об оппозиционных группировках
считается преступлением против государства. Китай сажает авторов, критикующих центральное
правительство или коммунистическую партию, в тюрьму. Во всем мире десятки журналистов ежегодно
попадают за решетку по обвинению в совершении подобных преступлений против государства. Если вы
решитесь расширить границы разрешенного контента репортажей, то вам надлежит знать о действующих
ограничениях и о санкциях, которым вы можете подвергнуться, выйдя за рамки дозволенного.

Как показывают исследования КЗЖ, специальные репортеры, освещающие политику, коррупцию,
преступность и конфликты, особенно подвержены риску стать жертвой нападения или угодить за решетку.
Если вы ведете специальные репортажи, то вам необходимо время, чтобы понять, насколько опасно освещение
данной тематики лично для вас; определить круг основных действующих лиц и понять их мотивацию; а также
разобраться в том, чем может закончиться для вас выход за «красные линии», проведенные либо
законодательным, либо насильственным, незаконным путем. Редакторам следует предоставлять журналистам,
не знакомым с тематикой будущих специальных репортажей, достаточно времени на подготовительную работу
- встречи с источниками информации, беседы с опытными коллегами и изучение практики и терминологии по
освещаемым темам.

Подготовка специального репортажа на криминальную тематику требует особо глубокого осознания действия
механизмов правоохранительной системы (см. Главу 5, Организованная преступность и коррупция, и Главу 6,
Гражданские конфликты и беспорядки). Перед тем как приступить к криминальному репортажу или иному
рискованному заданию, вам следует сделать оценку степени риска, проконсультировавшись с редакторами (см.
Главу 2, Оценка риска и меры по его снижению).
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Если вы независимый журналист, приступающий к выполнению задания для отечественного или
международного средства массовой информации, вам следует взвесить потенциальные риски и оценить
способность и желание вашей медиа-организации предоставить вам поддержку в случае возникновения
проблем. Всегда перед выполнением потенциально опасного задания производите оценку степени
безопасности, составляйте список надежных контактов для прикрытия и разрабатывайте четкую схему
регулярных проверочных выходов на связь (см. Главу 2, Оценка риска и меры по его снижению).

Независимому журналисту следует без колебаний отказаться от выполнения слишком рискованного задания. В
некоторых странах с репрессивными режимами вам может быть запрещено законом работать в качестве
корреспондента международного информационного агентства. Изучите местное законодательство и
возможные последствия вашей репортерской работы по заказу иностранных СМИ. В ряде других стран вы
можете не захотеть того, чтобы ваше имя было упомянуто в качестве автора репортажа или в числе тех, кто
имел отношение к его подготовке. Вам следует осознавать возможные последствия своей подписи под
материалом для медиа-организации, действующей в государстве, к которому в стране вашего пребывания
относятся как к противнику. Четко проинформируйте редакцию-заказчика о своем отношении к раскрытию
вашего авторства.

Всем местным репортерам следует знать о том, на какую профессиональную поддержку они могут
рассчитывать. В некоторых странах существуют активно работающие профессиональные организации,
способные проконсультировать вас по вопросам законодательства о СМИ и дать практические советы по
выполнению тех или иных заданий. Если вы попали в беду, некоторые национальные организации также
способны выступить в вашу защиту или привлечь общественное внимание к вашему делу. Помните и о том,
что такие международные организации, как КЗЖ (CPJ, Committee to Protect Journalists) и Репортеры без
границ (Reporters Without Borders), могут организовать глобальные кампании по общественной защите
журналистов, подвергшихся преследованиям или запугиваниям (см. списки местных и международных
организаций в Приложении E, Журналистские организации. Международная ассоциация по защите свободы
слова (IFEX, International Freedom of Expression Exchange) располагает полным списком такого рода групп).

Если вас попросили поработать в качестве переводчика или помощника при журналисте-международнике,
оцените степень риска, связанного с этой работой. Позаботьтесь о том, чтобы четко знать заранее, с кем вы
встречаетесь и куда вы едете. Оцените личность международного журналиста, с которым вам предстоит
работать, с точки зрения его опыта, послужного списка и готовности рисковать. Оцените перспективу вашего
появления на враждебной территории в обществе журналиста из страны, которая воспринимается как
противник. Помните, что вы можете отказаться от задания; оцените уровень возможной поддержки, которую
нанимающий вас журналист или СМИ могут обеспечить вам в случае возникновения проблем. Четко
осознайте свою роль в выполняемом задании. Вас просят о переводческих услугах и обеспечении
материально-технической поддержки? Или вы тоже будете заниматься репортерской работой? Последнее
связано с дополнительными рисками с точки зрения вашей безопасности, и вам следует ясно осознавать эти
риски.

Средствам массовой информации и их редакторам следует четко разъяснять всем местным репортерам и
подсобным работникам роль каждого из них при выполнении того или иного задания, а также уровень
юридической поддержки и безопасности, который организация сможет обеспечить им, если возникнут
проблемы. Редакторы должны учитывать, что местный журналист может отказаться от выполнения
рискованного задания; им следует воспринимать этот отказ как должное, без применения к сотруднику каких-
либо санкций. Информационные агентства должны нести этическую ответственность перед местным
независимым журналистом, которому они поручают опасное задание.

Независимые блогеры, видеооператоры и гражданские журналисты выступили в качестве важных репортеров
новостей, в особенности в ходе волнений в арабских странах, начавшихся в 2011 году. В Ливии и Сирии, где
власти заблокировали доступ к международному Интернету, функции независимых журналистов взяли на себя
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местные граждане. Кто-то снимал правительственные репрессии и вывешивал ролики в сеть; кто-то
распространял новостные репортажи через независимые блоги, микроблоги и социальные СМИ. Там, где
действовали жесткие ограничения на свободу слова, их работа создавала окно, через которое весь остальной
мир мог следить за развитием конфликтов. Несколько журналистов заплатили за это своими жизнями.
Независимые сирийские видеооператоры Ферзат Джарбан и Базиль аль-Сайед погибли в результате явных
заказных убийств; основатель независимого ливийского вебсайта Мохаммед аль-Наббус был убит во время
«живой» видеотрансляции уличного боя в Бенгази.

Независимым блогерам и видеооператорам следует создавать сети профессиональных и семейных контактов,
которые можно задействовать в чрезвычайных ситуациях. Лондонский Институт по освещению войны и мира
(Institute for War & Peace Reporting) помогает гражданским журналистам создавать такие местные сети на
Балканах и Ближнем Востоке. Во многих странах подобные сети нужно организовывать так, чтобы сохранять
в секрете имена их участников (см. Главу 3, Информационная безопасность, о безопасных способах
коммуникации). Составьте план-анализ мер безопасности, как описано в Главе 2. Независимым блогерам,
видеооператорам и другим гражданам, выступающим в роли журналистов в периоды кризисов, следует
осознавать высокую степень риска работы без организационной поддержки и по большей части в одиночку.
Для них чрезвычайно важно тщательно планировать меры по обеспечению безопасности и практиковать
регулярное общение с коллегами и родственниками.

Независимым журналистам следует осознавать потенциальные риски, связанные с выполнением задания, а
также оценивать способность нанимающей медиа-организации оказать поддержку. Без колебаний
отказывайтесь от слишком рискованных заданий.

Журналистские удостоверения

До начала репортерской работы обзаведитесь журналистскими удостоверениями, которые могут
потребоваться для подтверждения вашего статуса работников прессы. Многие медиа-организации выдают
журналистские удостоверения по просьбе журналистов-контрактников и других независимых репортеров. Как
минимум, фрилансер должен иметь письмо, напечатанное на фирменном бланке журналистской организации
и подтверждающее его принадлежность к ней. Различные журналистские ассоциации и союзы также выдают
удостоверения лицам, являющимся членами этих организаций, в том числе американского Национального
союза писателей (National Writers Union) и Национальной ассоциации фотожурналистов (National Press
Photographers Association), а также Международной федерации журналистов (International Federation of
Journalists) со штаб-квартирой в Бельгии. Так же поступают журналистские ассоциации и в других странах,
хотя независимым блогерам до сих пор иногда бывает трудно получить такого рода документы. Составление
портфолио своих журналистских работ может помочь им приобрести право на получение удостоверения
работника прессы.

Вам также следует изучить вопрос о возможности получения журналистских удостоверений от
муниципальных, региональных или национальных властей, учитывая, что официальные лица могут выдавать
такие документы на выборочной основе в попытках повлиять на освещение тех или иных вопросов (см. Главу
6, Гражданские конфликты и беспорядки). Журналистское удостоверение, выданное местным отделением
полиции, может пригодиться при освещении местной демонстрации. Удостоверение может потребоваться и
при ведении фото- или видеосъемки в общественных зданиях - например, в государственных законодательных
собраниях или национальных ассамблеях.

Перед совершением международных поездок журналистам следует изучить вопрос о том, потребуется ли им
журналистская виза для регистрации в стране пребывания. Ответ на этот вопрос не всегда однозначен. В
таких случаях журналистам следует поговорить с коллегами и государственными служащими, чтобы
выработать наилучшую тактику действий. Во многих случаях журналисты ездят в страны с ограниченной
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свободой слова по туристическим и иным нежурналистским визам с тем, чтобы избежать цензуры и успешно
выполнить порученную работу. Однако им следует иметь в виду возможные юридические последствия.

«В странах, где государство ограничивает свободу действий иностранных журналистов, вам следует взвесить
существующие ограничения относительно возможных последствий вашей поимки без необходимой
аккредитации, - говорится в рекомендациях по поводу получения журналистских удостоверений, написанных
журналистом Майклом Коллинзом из Общества профессиональных журналистов США (Society of Professional
Journalists). В конечном счете вы сами будете принимать решение по данному вопросу, но в общении с
полицией, вооруженными силами и другими государственными службами почти всегда предпочтительнее
иметь официальную аккредитацию».

Военные власти иногда выдают журналистам собственные удостоверения. Правительственные войска, как и
вооруженные группировки повстанцев, могут потребовать, чтобы журналист получил разрешение
вышестоящего начальника на прохождение через военный блокпост. Такого рода разрешения могут
варьироваться от официального пропуска с печатью войсковой части до визитной карточки командира
подразделения с парой слов, написанных от руки на обороте. Будьте осмотрительны, предъявляя те или иные
удостоверения или пропуска в каждом конкретном случае. Одна группировка может посчитать пропуск,
выданный другой, противостоящей ей, группировкой, свидетельством о сотрудничестве с врагом.

Журналистам-международникам следует отправляться в поездки, имея при себе несколько копий паспорта,
журналистского удостоверения и любых рекомендательных писем в дополнение к запасным фотографиям
паспортного формата.

Страховое покрытие

Получение адекватной страховки по болезни или инвалидности - одна из трудных задач, стоящих перед
многими журналистами. Штатным журналистам, работающим внутри страны, следует тщательно проверять
любые страховые полисы, предлагаемые работодателями, на предмет содержащихся в них условий и
ограничений. Журналистам-контрактникам нужно пытаться договориться с нанимающими их новостными
организациями о предоставлении полисов с более широким страховым покрытием. Независимым же
журналистам, скорее всего, придется самим находить страховщиков и платить за страховку; им следует найти
время для того, чтобы отыскать страховые планы, которые соответствовали бы их специфическим
требованиям. (Удивительно много журналистов - от местных радиорепортеров в малоразвитых странах до
военных фотокорреспондентов крупных западных СМИ - подолгу работают, имея страховые полисы с
минимальным покрытием, а то и вовсе без них, как выяснил КЗЖ в ходе опросов многих действующих
журналистов).

Журналистские ассоциации в странах с более высоким уровнем жизни могут предлагать различные планы
страхования жизни и здоровья. Общество профессиональных журналистов (ОПЖ) США предлагает целый
спектр страховых программ, включая страхование от потери доходов при попадании в больницу; страхование
на крупные суммы от получения тяжких увечий, требующих длительного лечения; получение страхового
пособия при смерти от несчастного случая или при потере органов; а также получение пособия по
инвалидности. Страховые программы ОПЖ доступны не во всех штатах и недоступны для журналистов,
работающих за пределами США. Национальный союз писателей и Национальная ассоциация
фотожурналистов США имеют страховые программы, разработанные для членов этих двух организаций.

Журналистам-международникам доступен ряд опций. Защищающая свободу прессы организация Репортеры
без границ со штаб-квартирой в Париже, в сотрудничестве с частной страховой компанией World Escapade
Travel Insurance, базирующейся в Квебеке (Канада), предлагает по конкурентоспособным ценам страховые
программы для журналистов, включая фрилансеров, работающих за пределами стран их постоянного
проживания. Эти страховые полисы доступны журналистам, работающим в конфликтных регионах, в том
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числе в зонах военных действий по всему миру. Стоимость полисов различна и зависит от места работы
журналиста. Страховое покрытие можно приобрести по дням, на срок до 365 дней. Возможно дополнительное
покрытие, включающее ранее действовавшие условия.

Чтобы получить право на приобретение страховки, журналистам нужно уплатить вступительный взнос за
членство в «Репортерах без границ». Страховые программы включают оплату скорой медицинской помощи и
страховое покрытие на срок служебных командировок или «прикрепления» к войсковым частям
(непосредственное участие журналиста в военных действиях аннулирует страховку), а также выплату пособий
при смерти от несчастного случая или при потере органов.

Некоторые частные страховые брокеры и фирмы предлагают полисы страхования здоровья и жизни, а также
выплату пособий по инвалидности путешественникам, включая международных журналистов; стоимость и
масштаб страхового покрытия различны и зависят от многих факторов (см. список потенциальных
страховщиков в Приложении C Провайдеры страховых услуг). Тщательно проанализируйте доступные опции
и проверьте полисы на предмет содержания в них возможных ограничений, таких как невыплата страховки за
ранения, полученные в результате военных действий или террористических актов. Всемирная организация
здравоохранения (ВОЗ) рекомендует лицам, совершающим международные поездки, получить подтверждение
того, что их страховка покрывает изменения в маршруте, оплату срочной эвакуации по медицинским
показаниям и отправку останков на родину в случае смерти застрахованного. Помните о том, что страховые
выплаты в связи с получением требующих длительного лечения травм или инвалидности могут быть самой
важной частью любой страховой программы. Страховое покрытие непредвиденных ситуаций, таких как
срочная эвакуация по медицинским показаниям, может стоить слишком дорого, а сама эвакуация из зон
крупных военных конфликтов или труднодоступных регионов может оказаться невозможной. В подобных
случаях журналистам не остается ничего иного, как полагаться на помощь местных лечебных учреждений.

Медицинская помощь и вакцинация

Основные меры профилактики - это поддержание хорошей физической формы и нормальное питание.
Журналистам, предполагающим провести значительное время за границей для выполнения редакционного
задания, следует до отъезда посетить медицинских специалистов, включая основного лечащего врача,
стоматолога, окулиста, гинеколога и физиотерапевта. Следует особенно позаботиться о том, чтобы пройти
перед отъездом все необходимые стоматологические процедуры.

Если вы выезжаете за границу или в иной удаленный регион для выполнения редакционного задания, вам
необходимо позаботиться о своем здоровье. Заблаговременно посетите своего основного лечащего врача и
других медицинских специалистов

Если вы планируете работу на международной арене, проконсультируйтесь с квалифицированным врачом или
клиникой, которые оказывают услуги лицам, выезжающим за рубеж - с тем чтобы заблаговременно получить
все рекомендуемые прививки. В качестве документа, подтверждающего факт получения вами вакцин,
сделайте и носите с собой ксерокопии желтого международного сертификата вакцинации с подписями и
печатями образца, утвержденного Всемирной организацией здравоохранения; такой сертификат можно
получить практически в любой компетентной клинике. По данным ВОЗ, некоторые страховые фирмы могут
требовать официальное подтверждение иммунизации в качестве условия для покрытия расходов на срочную
медицинскую помощь или репатриацию в чрезвычайной ситуации. Некоторые страны могут требовать
подтверждения вакцинации в качестве условия для вашего въезда в страну; изучите список требований,
выдвигаемых разными государствами. Боливия, например, обязывает всех въезжающих быть привитыми
против желтой лихорадки. Большинство врачей рекомендует взрослым лицам в возрасте от 19 до 64 лет раз в
10 лет делать прививку против столбняка.
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Журналистам, выезжающим в страны, где широко распространена малярия, врачи могут также предписать
введение противомалярийной вакцины для защиты от инфекции. В некоторых регионах могут быть
дополнительно рекомендованы прививки против полиомиелита, гепатита A и B, желтой лихорадки и тифа.
Вакцинацию против гепатита B необходимо спланировать за полгода вперед, поскольку она предполагает
получение трех отдельных прививок в течение шести месяцев. Вакцинация против желтой лихорадки
обязательна при выезде в страны Западной и Центральной Африки. Для посещения Мекки в Саудовской
Аравии требуется получение прививок против менингита и полиомиелита. Постоянно обновляемые карты
распространения заболеваний составляются Всемирной организацией здравоохранения.

Международным путешественникам больше не нужно в обязательном порядке прививаться против холеры,
однако пероральная противохолерная вакцина может быть рекомендована для сотрудников миссий помощи,
журналистов и иных лиц, выезжающих в регионы с высоким уровнем распространенности этого заболевания.
Пероральная вакцинация против холеры, утвержденная для использования во многих странах, предполагает
прием внутрь двух доз препарата в период от двух до шести - как максимум - недель.

После некоторых видов вакцинации вы можете почувствовать временное недомогание, но в случае
продолжительной болезни или резкого подъема температуры немедленно обращайтесь к врачу. Помните, что
ни одна вакцина не гарантирует 100-процентной защиты от инфекции. Вакцинация также не заменяет собой
принятия иных разумных и необходимых мер для профилактики тех или иных заболеваний.

Меры личной профилактики

Чистая питьевая вода обязательна во всех случаях. Одним из возможных вариантов в регионах, где местная
вода из-под крана точно или предположительно загрязнена, является потребление воды, разлитой в
герметически закрытую тару. (Международная федерация журналистов рекомендует употребление во многих
странах только бутылочной питьевой газированной воды, поскольку бутылочная негазированная вода может
оказаться не до конца очищенной). Если все же вам приходится иметь дело с загрязненной водой, то, по
данным ВОЗ, самый эффективный способ очистить ее от болезнетворных микроорганизмов - это довести ее
до явного, бурлящего кипения и кипятить в течение не менее одной минуты. Дайте воде остыть при комнатной
температуре, прежде чем поставить ее в холодильник. Есть и другие способы очистки воды в зависимости от
предположительной степени ее загрязненности. Использование йодных таблеток или хлора убьет
большинство паразитов. Однако в таких регионах, как Южная Азия или многие африканские страны к югу от
Сахары, единственно надежным способом очистки воды от болезнетворных микроорганизмов, включая
микрочастицы человеческих выделений, является использование керамических, мембранных или угольных
фильтров. Журналистам следует определить метод очистки воды, который наиболее подходит для страны их
пребывания.

В регионах с предположительно загрязненной водой ешьте только хорошо проваренную пищу. Фрукты
следует очищать от кожуры или промывать в чистой воде. Избегайте покупать еду у уличных торговцев, как и
продукты на основе сырого молока, воды или яиц. Рекомендуется применять дезинфицирующие средства для
рук. Избегайте также купания в естественных водоемах. ВОЗ подчеркивает, что прибрежные и внутренние
воды, и даже гостиничные бассейны и курортные источники минеральных вод могут содержать возбудителей
инфекций. Ходить по берегам рек и преодолевать покрытые жидкой грязью участки местности следует только
в соответствующей водонепроницаемой обуви.

В регионах с жарким климатом, особенно в периоды физических нагрузок, добавление поваренной соли в
пищу и напитки защитит организм от потери электролитов, обезвоживания и теплового удара. ВОЗ
рекомендует носить с собой регидратационный раствор для питья. Если такового нет, то заменой ему станет
литр чистой питьевой воды с растворенными в ней шестью чайными ложками сахара и одной чайной ложкой
соли. В малярийных зонах обязательно используйте противомоскитную сетку и носите длинные брюки и
рубашки или куртки с длинным рукавом.
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Все порезы и царапины нужно немедленно обработать антисептической мазью или кремом. При зуде или
отслаивании кожи между пальцами ног их также следует намазать спортивной или иной мазью против грибка.
(Продающиеся без рецепта сильные антигрибковые средства способны остановить развитие и других видов
грибковых инфекций). Ежедневно мойтесь или хотя бы протирайте тело влажной салфеткой или полотенцем.
Чувствительные участки кожи обрабатывайте тальковым порошком. Если у вас аллергия на укусы пчел или
других насекомых, носите с собой индивидуальный пакет для инъекций или иные прописанные врачом
антигистаминные средства. Имейте достаточный набор медикаментов с неистекшим сроком годности, а также
контактные линзы, очки с запасными деталями и проч.

Знайте свою группу крови и носите с собой карточку донора или другой медицинский документ, где четко
указана ваша группа крови. Лицам, работающим во враждебной среде, может пригодиться браслет или
ламинированная нашейная карточка, где указана группа крови и все виды ваших аллергических реакций. Если
у вас аллергия на антибиотики (например, пенициллин), всегда носите на видном месте карточку, браслет или
иной предмет, который поставит медиков в известность о вашей аллергии.

В странах с высоким уровнем распространения ВИЧ-инфекции некоторые иностранные посольства имеют
банки крови для своих штатных сотрудников и других соотечественников, посещающих эти страны.
Журналисты могут предложить сдать свою кровь на том условии, что в случае надобности им будет
предоставлен доступ к банку крови. Помните о риске заразиться болезнями, передающимися половым путем,
включая СПИД.
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2 Оценка риска и меры по его снижению
Решения, принимаемые вами при выполнении редакционного задания, имеют непосредственное значение как
для вашей собственной безопасности, так и для безопасности окружающих. Риск, связанный с освещением
войн, политических волнений и преступности, всегда неизбежен, но тщательное планирование и оценка этого
риска могут снизить степень грозящей вам опасности. Реалистически оцените свои возможные физические
или эмоциональные ограничения. Вероятно, имеет смысл заранее подумать обо всех людях, которые могут
быть затронуты, если вы, предположим, станете инвалидом или будете убиты. Подумайте и об эмоциональных
потерях, которые вы понесете, если станете продолжать публиковать «стрессовые» репортажи один за другим.
В какой-то момент рассказ об еще одной жертве преступления, еще одном трупе, еще одной убитой горем
семье может оказаться для вас невыносимым. Решение об отказе от репортажа следует воспринимать как
признак зрелости, а не как источник позора или бесчестья.

Руководители СМИ должны рассматривать безопасность выполняющих редакционное задание журналистов
как главный аргумент при принятии решения о том, поручать им такое задание или нет. Им не следует
наказывать журналиста за отказ от задания в связи с возможным риском. Новостные организации должны
осознавать свою ответственность за оказание поддержки «полевым» журналистам любого статуса - как
штатным репортерам, так и стрингерам. Редакторам следует честно заявить о том, какую конкретную помощь
их организация готова оказать: оплатить страховку жизни и здоровья, дать психологические консультации и
т.п. Вопросы, оставшиеся неурегулированными до начала работы журналиста над репортажем, могут
впоследствии привести к осложнениям, чреватым стрессами.

Комплексный план-анализ степени безопасности

Перед тем, как приступить к выполнению потенциально опасного задания, всегда заранее оцените степень
вашей будущей безопасности. Соответствующий план-анализ должен включать список ваших контактных лиц
с указанием времени и способов выхода на связь с ними; описание всех известных вам рисков, в том числе
обзор проблем, с которыми сталкивались репортеры до вас; а также схематические планы действий в опасных
ситуациях. Следует провести консультации с различными источниками информации, в том числе с
журналистами, имеющими опыт работы в данной местности или в освещении вашей будущей тематики, и с
дипломатическими советниками; изучить сообщения о нарушениях свободы прессы и прав человека;
ознакомиться с данными научных исследований. Редакторам, работающим со штатными или независимыми
журналистами, следует всячески содействовать составлению аналитических планов, взяв на себя инициативу
в проработке вопросов безопасности, а затем получить копию каждого такого плана. Независимый журналист,
работающий без связи с медиа-организацией, должен с особой тщательностью подходить к составлению
аналитического плана, консультациям с коллегами, анализу рисков и налаживанию будущей сети контактов.
Примерная форма комплексного плана-анализа по вопросам безопасности дана в Приложении G.

По мере изменения условий работы следует часто производить переоценку рисков. «Всегда, постоянно,
ежеминутно соотносите выгоду от того, что вы намерены сделать, с сопряженными с этим рисками. Как
только вы почувствуете, что это соотношение не в вашу пользу - бросайте всё, уезжайте, улетайте: оно того не
стоит, - писал Терри Андерсон, корреспондент «Ассошиэйтед пресс» на Ближнем Востоке, которого почти
семь лет удерживали заложником в Бейруте, в «Руководстве КЗЖ по безопасности для журналистов»,
изданном в 1993 году. - Ни один репортаж не стоит того, чтобы вас из-за него убили».

Подлежащие оценке риски могут включать:

• риски, связанные с ведением военных действий, в том числе перекрестный огонь, противопехотные
мины, кассетные бомбы, мины-ловушки, артобстрелы и удары с воздуха;

• взрывы бомб террористами;
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• похищение репортера для получения выкупа или достижения политических целей;
• опасности, исходящие от толпы, включая возможность сексуального нападения, кражи, газовой атаки

и других проявлений насилия;
• дорожно-транспортные происшествия (главная причина преждевременной гибели людей во всем

мире);
• переход границы и другие контакты с потенциально враждебными или недисциплинированными

вооруженными группировками;
• визуальную слежку, ведущую к похищению или идентификации источников информации;
• слежку с применением электронных средств и перехваты информации или информаторов;
• потенциальное предательство или нелояльность информаторов, водителей, ремонтных рабочих,

свидетелей и иных лиц;
• обычные уголовные преступления, включая вышеперечисленные инциденты;
• природные катаклизмы - ураганы, наводнения и т.п.;
• опасность заражения болезнями - от инфекций, передающихся через воду, до СПИДа.

(Эти и другие источники опасности более подробно описываются в нижеследующих главах настоящего
«Руководства...»).

Оценивая риски, следует учитывать возможность последующей эскалации любых негативных обстоятельств -
от напряженной политической ситуации до стихийного бедствия. План-анализ должен содержать указания на
то, где журналисту следует находиться или куда обратиться с просьбой о предоставлении убежища, если
возникнет такая необходимость; где и как узнать последние новости о событиях внутри страны; нужно ли
специальное оборудование - например, коротковолновой радиоприемник или приемник, работающий в
частотном диапазоне метеостанций; в какие организации внутри страны - от правозащитных групп до
иностранных посольств - можно обратиться за экстренной информацией; какие виды транспорта и планы
перевозок предлагаются местными транспортными компаниями, и какие маршруты имеются для
многократного въезда-выезда из страны.

Укажите в плане-анализе, как вы намерены организовать связь с редакторами, коллегами и вашими близкими,
находящимися вне зоны риска. Журналисту нужно поддерживать регулярные контакты с редактором,
коллегой, членом семьи или другим надежным человеком. Вам следует заранее договориться с вашими
контактными лицами о том, как часто вы будете выходить на связь, по каким каналам и в какое условленное
время, а также о том, как предотвратить перехват ваших сообщений. Вы и ваши контакты должны заранее
решить самое главное: через какое именно время после вашего невыхода на связь нужно бить тревогу и куда
обращаться за комплексной помощью в определении вашего местонахождения и принятии мер к вашему
вывозу из страны или освобождению. Меры реагирования на угрозу могут включать систематические
контакты с коллегами и друзьями, способными оценить ситуацию; с властями, которые могут организовать
расследование; с дипломатами, которые могут оказать помощь, нажав на нужные рычаги.

Анализ степени безопасности должен отражать состояние коммуникационной инфраструктуры в регионе,
откуда вы собираетесь вести репортажи, и содержать перечень оборудования, которое может вам
потребоваться в чрезвычайной ситуации. Имеются ли там электричество, доступ в Интернет и мобильная или
наземная телефонная связь? Останутся ли они доступными и впредь? Нужен ли генератор или автомобильный
аккумулятор с DC-адаптором в качестве источника питания для вашего компьютера? Нужен ли спутниковый
телефон? Следует решить и такие базовые вопросы, как питание и медицинская помощь. Есть ли еда и вода в
свободной продаже? Доступны ли услуги госпиталя, клиники или врача? Нужна ли походная аптечка, и какой
она должна содержать набор медикаментов?

Любой план мер по обеспечению безопасности должен отражать ту степень публичности, которая потребуется
вам в процессе работы. Хотели бы вы ездить в автомобиле с надписью «Пресса» или «Телевидение», или вы
бы предпочли не выделяться на фоне местного гражданского населения? Что для вас лучше: работать в
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одиночку или, напротив, в команде с другими журналистами? Если вы совершаете групповую поездку, то вам
следует тщательно выбирать попутчиков. Возможно, вам не захочется ехать в компании человека, чье
восприятие допустимого риска сильно отличается от вашего.

Информаторы и информация

Защита источников информации - краеугольный камень журналистики. Она особенно важна при освещении
таких тем, как преступления с применением насилия, национальная безопасность и вооруженные конфликты;
в противном случае источники информации могут понести юридическое наказание или стать объектами
физической расправы.

Обеспечьте защиту ваших источников в процессе коммуникаций. Оцените, что лучше: звонить им по
наземным телефонным линиям или по сотовому телефону; пользоваться открытой или кодированной
электронной почтой; встречаться с информаторами дома или в офисе

Журналисты-фрилансеры в особенности должны понимать, что бремя защиты источников возложено главным
образом на них. Ни один журналист не должен обещать информатору сохранение его имени в тайне, пока не
будут взвешены все возможные последствия; если журналист или СМИ дали такое обещание, то они несут
серьезную этическую ответственность перед своим источником.

Большинство средств массовой информации установили правила использования информации из
конфиденциальных источников. В ряде случаев СМИ требуют от «полевых» журналистов раскрытия их
конфиденциального источника своим редакторам. Журналистам следует знать эти правила до того, как давать
обещания потенциальным источникам конфиденциальной информации. В США и многих других странах
гражданские и уголовные суды имеют право выписывать повестки, обязывающие СМИ или отдельных
журналистов идентифицировать своих конфиденциальных информаторов. В таких случаях выбор может быть
жестким: либо раскрытие имени, либо штрафы и тюрьма. Медиа-организации, получающие такие судебные
повестки, самостоятельно решают, как им поступить. Журнал «Тайм», оказавшись перед перспективой уплаты
ежедневных штрафов и отправки репортера в тюрьму, решил в 2005 году подчиниться требованию суда о
выдаче адресов электронной почты и записных книжек репортера в связи с утечкой информации о личности
агента ЦРУ, хотя и был не согласен с позицией суда.

Медиа-компании имеют законное право выдавать суду записные книжки журналиста, если они в соответствии
с контрактом или протоколом являются собственностью компании. Если же речь идет о независимом
журналисте, то у медиа-организации меньше прав требовать, чтобы журналист назвал имя своего источника
или передал ей свои журналистские наработки во исполнение судебной повестки.

В некоторых странах местные репортеры, освещающие организованную преступность, национальную
безопасность или вооруженные конфликты, особенно подвержены риску угодить в тюрьму или подвергнуться
пыткам, принуждению или атакам в связи с использованием конфиденциальной информации. В 2010 году
КЗЖ задокументировал произошедшие в разных странах Африки многократные случаи, когда
государственные чиновники отправляли за решетку, запугивали или преследовали журналистов,
использовавших конфиденциальные документы. Например, в Камеруне власти посадили в тюрьму четырех
журналистов, в чьи руки попала некая правительственная докладная записка, давшая повод усомниться в
правильности расходования государственных финансовых средств. Одного из тех журналистов пытали;
другой умер в тюрьме. Важно осознавать, что ваша этическая ответственность может быть подвергнута
суровым испытаниям в зонах конфликтов сторонниками принудительных мер, которые могут прибегнуть к
угрозам или применить силу.

Журналистам следует изучить и применять методы защиты источников информации в процессе
коммуникаций и ведения записей. Продумайте, когда и каким образом вы будете связываться со своими
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контактными лицами; по какому телефону - мобильному или наземному - вам следует им звонить; где лучше
встречаться с ними - в офисе или дома; какие сообщения - открытые или кодированные - им лучше отправлять
по электронной почте или оставлять на чат-форумах. Придумайте простой код или псевдоним для того, чтобы
не раскрывать личность вашего источника в сохраняемых письменных или электронных файлах. Обеспечьте
физическую защиту письменных файлов, а электронные файлы защитите с помощью шифрования или иных
методов, описанных ниже в Главе 3, «Информационная безопасность».

Поскольку личность информатора все-таки может быть раскрыта принудительно, многие журналисты в зонах
конфликтов избегают записывать и даже предпочитают не знать полные или настоящие имена источников,
если они не планируют называть их под протокол.

Законы об охране частной жизни и о клевете в разных странах различны, так же как и положения,
регулирующие запись телефонных переговоров, собраний и других общественных мероприятий, отмечается в
проекте «Гражданское законодательство о СМИ» (Citizen Media Law Project), осуществляемом Беркмановским
центром «Интернет и общество» при Гарвардском университете. Во многих странах местные организации,
защищающие свободу прессы, могут разъяснить основные положения законов о частной жизни и
диффамации, а также практику применения этих законов властями (многие из этих организаций перечислены
в Приложении E, «Журналистские организации»; полный список таких групп по всему миру можно запросить
в Международной ассоциации по защите свободы слова, IFEX). Статус журналиста не дает человеку права
заниматься воровством, грабежами или иным образом нарушать действующие законы ради получения
информации.

Безопасность и оружие

Большинство журналистов и экспертов по вопросам безопасности не рекомендуют репортерам, освещающим
вооруженный конфликт, ношение оружия или иных средств, ассоциируемых с экипировкой участников
конфликта. Ношение оружия может поставить под сомнение ваш статус наблюдателя и, как логическое
следствие, статус всех других журналистов, работающих в зоне конфликта. Во время военных действий в
Сомали в начале 1990-х годов, а также в Ираке и Афганистане в начале 2000-х СМИ нанимали как
вооруженных, так и невооруженных охранников для защиты журналистов на местах. Хотя присутствие
охраны и мешало восприятию репортеров в качестве наблюдателей, у многих СМИ не оставалось иного
выбора; они полагались на то, что частные охранники смогут защитить их сотрудников, если ситуация выйдет
из-под контроля.

Ношение оружия столь же настоятельно не рекомендуется и при выполнении других заданий. В странах, где
правоохранительные органы слабы, журналисты, ощущающие угрозу жизни и здоровью, иногда решаются
носить с собой оружие. Принимая такое решение, вам следует учесть, что ношение оружие может привести к
фатальным последствиям и подвергнуть сомнению ваш статус наблюдателя.

Сексуальное насилие

Сексуальное нападение на корреспондента CBS и члена совета директоров КЗЖ Лару Логан при освещении
политических беспорядков в Каире в феврале 2011 года продемонстрировало важность данного аспекта
безопасности для журналистов. При подготовке одного из своих докладов 2011 года КЗЖ опросил почти 50
журналистов, которые сообщили, что они тоже подвергались подобного рода нападениям при выполнении
прошлых заданий. Большинство из тех жертв - женщины, но в их числе были и мужчины. По словам
журналистов, пережитые ими сексуальные домогательства варьировались от незаметного «ощупывания» до
изнасилований.
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Изучение своего окружения и осознание того, какое внешнее впечатление вы можете производить в тех или
иных обстоятельствах, являются важными факторами предотвращения сексуальной агрессии.
Международный институт безопасности журналистов (INSI, International News Safety Institute) - консорциум
СМИ и журналистских групп, куда входит КЗЖ, совместно с Джудит Мэтлофф - опытной международной
журналисткой и профессором факультета журналистики - опубликовали свои рекомендации по поводу того,
как свести к минимуму риск подвергнуться сексуальной агрессии при выполнении редакционного задания.
Некоторые из их советов приведены в настоящем «Руководстве...» вместе с рекомендациями многочисленных
журналистов и экспертов по вопросам безопасности, с которыми консультировался КЗЖ.

Имейте представление о культуре страны/региона пребывания и ознакомьтесь с окружающей обстановкой.
Перемещайтесь вместе с коллегами и вспомогательным персоналом. Оставайтесь рядом с краем толпы и
помните о маршруте выхода.

Журналистам следует одеваться консервативно и в соответствии с местными традициями; женщинам-
репортерам, например, рекомендуется в ряде регионов мира носить головные шарфы. Женщинам также
следует носить обручальное - или похожее на него по дизайну - кольцо, независимо от того, замужем они или
нет. Им не рекомендуется надевать ожерелья, делать прическу в виде «конского хвоста» и вообще, носить что-
нибудь, за что может ухватиться потенциальный агрессор. Многие эксперты советуют женщинам не носить
обтягивающие блузки и джинсы, не делать макияж и не надевать драгоценности, чтобы не привлекать
ненужного внимания.

Вероятно, для вас будет предпочтительнее носить свободную одежду вкупе с тяжелыми ремнями и ботинками,
которые трудно с вас сорвать. Если вы сложите свою репортерскую аппаратуру в малоприметную сумку, это
также поможет избежать излишнего внимания. Может быть, имеет смысл носить с собой перечный спрей или
просто аэрозольный дезодорант, которым можно брызнуть потенциальному агрессору в лицо.

По разным причинам, относящимся к вопросам обеспечения безопасности, журналистам следует совершать
поездки и работать только в компании коллег или сотрудников обслуживающего персонала. Местные
подсобные рабочие, переводчики и водители могут обеспечить журналистам-международникам достаточную
степень безопасности, в частности, в ходе поездок или выполнения заданий при скоплении большого
количества людей или при их хаотических перемещениях. Обслуживающие работники могут наблюдать за
безопасностью ситуации в целом и определять возможные источники риска во время работы журналиста.
Очень важно тщательно проверить местных наемных работников и взять у коллег рекомендательные отзывы о
них. Некоторые журналисты сообщали о сексуальных домогательствах со стороны подсобного персонала.

Эксперты рекомендуют журналистам хорошо изучить свое окружение с тем, чтобы чувствовать себя в нем
уверенно, но при этом не вступать в разговоры и избегать прямого визуального контакта с незнакомыми
людьми. Женщинам-репортерам следует помнить о том, что жесты фамильярности - например, обнимания или
улыбки, даже в общении с коллегами - могут быть неправильно истолкованы и повысить риск привлечения
нежелательного внимания. Эксперты советуют не смешиваться с преимущественно мужскими толпами,
держаться ближе к краю толпы и планировать возможные пути отхода. Там, где возможно, выбирайте отели с
охраной и избегайте вселения в номера с легкодоступными окнами и балконами. Закрывайтесь на все дверные
замки в отеле; продумайте вариант дополнительного использования собственных запорных устройств и
системы тревожного оповещения о нажатии на дверную ручку. Международный институт безопасности
журналистов рекомендует иметь наготове легенду (например, «Я жду коллегу, он вот-вот приедет») на случай,
если вам оказывают ненужное внимание.

В общем и целом, старайтесь избегать ситуаций, повышающих степень риска, советуют эксперты. К таким
ситуациям относятся: пребывание в отдаленном районе без компаньона, которому вы доверяете; пользование
неофициальными такси или такси, в которых уже сидят несколько не известных вам пассажиров; нахождение
в лифте или коридоре один на один с незнакомцем; обед в одиночку в ресторане, если вы не уверены, что это
безопасно; длительные встречи один на один с мужчинами-информаторами или работниками
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вспомогательного персонала. Регулярные контакты с новостными редакторами и распространение контактной
информации о себе и ваших помощниках - всегда полезные действия с точки зрения обеспечения вашей
безопасности. Имейте при себе мобильный телефон с номерами, по которым вы можете позвонить в
чрезвычайной ситуации - как лицам, с которыми вы поддерживаете профессиональные контакты, так и
сотрудникам местных спасательных служб. Остерегайтесь раскрывать кому-либо свои персональные данные.

Если журналист почувствовал, что сексуальная агрессия неминуема, эксперты рекомендуют сделать или
сказать что-то такое, что сбило бы агрессивную динамику поведения нападающего. Один из вариантов -
завопить или позвать на помощь, если находящиеся поблизости люди смогут вас услышать. Можно
прокричать что-то неожиданное, например: «Что это там едет - не полицейская ли машина?» Еще один
вариант - что-то уронить, разбить или бросить; это может повергнуть нападающего в смятение. Наконец,
можно даже обмочиться или обделаться.

Сеть гуманитарной практики (HPN, Humanitarian Practice Network) - форум для сотрудников гуманитарных
миссий и политиков, работающих в гуманитарном секторе - выпустила руководство по вопросам
безопасности, содержащее ряд рекомендаций для журналистов. Эта сеть, входящая в британский Институт по
вопросам международного развития (ODI, Overseas Development Institute), рекомендует журналистам
приобрести некоторые познания в местном языке и использовать фразы и предложения на нем для того, чтобы
изменить ситуацию в свою пользу в случае угрозы нападения.

Защитить и сохранить свою жизнь при сексуальном нападении - самая главная задача, считают HPN и другие
эксперты. Некоторые специалисты по вопросам безопасности рекомендуют журналистам овладеть приемами
самообороны для того, чтобы отбиваться от нападающих. Однако среди экспертов распространена и
противоположная точка зрения: отпор агрессору может лишь повысить риск применения насилия с летальным
исходом. Факторы, которые нужно просчитать, включают количество нападающих, применение/неприменение
оружия, а также присутствие/отсутствие других людей при инциденте. Некоторые эксперты полагают, что дать
отпор необходимо, если преступник, совершивший публичное нападение, пытается увлечь свою жертву в
безлюдное место.

Сексуальное насилие возможно и при задержании журналиста официальными властями или при его взятии в
плен нерегулярными вооруженными формированиями. Установление контакта с охранниками или
тюремщиками может снизить риск проявления любого вида агрессии с их стороны; однако журналистам
следует иметь в виду, что насилие все равно может иметь место - им могут просто не оставить выбора.
Главной задачей для них при этом остается сохранение собственной жизни.

Командирующие медиа-организации могут включать советы по поводу защиты от возможного сексуального
нападения в свои руководства по безопасности - с целью усилить внимание журналистов к данному вопросу и
стимулировать соответствующие дискуссии. Поскольку документальные свидетельства сексуальной агрессии
против журналистов достаточно ограниченны, СМИ могут составить список стран, где степень риска
подвергнуться сексуальному насилию в целом более высока - например, в зонах конфликтов, где
изнасилование используется в качестве оружия; в странах с низким уровнем соблюдения законности; а также в
регионах, где широко практикуется сексуальная агрессия. Командирующие организации могут четко
сформулировать свою политику по вопросам реагирования на сексуальные нападения на журналистов - в
плане предоставления им необходимой медицинской, юридической и психологической помощи. Сообщения
жертв о пережитой ими сексуальной агрессии должны рассматриваться как первоочередной повод для
оказания им медицинской помощи, а также как часть общей угрозы для безопасности других журналистов.
Управленцы, занимающиеся сексуальными нападениями на журналистов, должны проявлять деликатность,
учитывая пожелания жертв касательно сохранения соответствующей информации в секрете, и помнить об
эмоциональных травмах, связанных с получением журналистами такого рода опыта. Главное, в чем нуждается
пострадавший журналист - это сочувствие, уважение и безопасность.
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Пережившим сексуальную агрессию журналистам следует рассматривать сообщение о насилии как средство
получения необходимой медицинской помощи и документальное подтверждение риска, которому могут
подвергнуться их коллеги. По словам некоторых журналистов, опрошенных КЗЖ, они не хотели сообщать о
фактах сексуального насилия из-за боязни получить репутацию репортеров, оказавшихся неспособными к
выполнению опасных заданий. Редакторам нужно позаботиться о создании атмосферы, в которой журналисты
могли бы сообщать о фактах сексуальных домогательств, не опасаясь быть отстраненными от выполнения
будущих заданий и с уверенностью в получении необходимой помощи и поддержки.

Комитет по защите журналистов проводит политику документирования всех случаев сексуальной агрессии по
отношению к журналистам. Он призывает репортеров сообщать о подобных происшествиях и обещает, что
информация по каждому случаю будет либо публиковаться, либо сохраняться в секрете - в зависимости от
пожеланий журналиста.

Взятие в плен

Ситуации с похищением журналистов для получения выкупа или в политических целях случались за
31-летнюю историю КЗЖ довольно часто. Многочисленные сообщения о похищениях приходили из таких
стран, как Колумбия, Филиппины, Россия, Ирак, Пакистан, Афганистан, Мексика и Сомали, по данным
исследований КЗЖ. В одном только Афганистане, по нашим данным, повстанцы и криминальные группы
захватили не менее 20 журналистов и других работников СМИ за период с 2007 по 2011 год. По меньшей мере
двое из них погибли.

Лучшим профилактическим средством является соблюдение мер предосторожности. В опасных регионах
передвигайтесь группами, позаботившись о том, чтобы редакторы и, возможно, кто-то из местных жителей,
которым вы доверяете, знали о ваших планах. Составьте план действий на случай чрезвычайной ситуации,
указав номера телефонов, по которым гражданам и организациям нужно будет звонить, если вы пропадете без
вести. Заранее договоритесь с редакторами и доверенными лицами о том, через какое время после вашего
невыхода на связь им нужно начинать бить тревогу.

Если вас захватили в плен, то похититель может первым делом попытаться найти информацию о вас в
Интернете. Выйдя в сеть, похитители узнают о вас все: где вы работаете, какие вы делаете репортажи, какое у
вас образование, с кем вы поддерживаете личные и профессиональные контакты, а также, возможно, сколько
стоит дом, в котором вы живете со своей семьей. Есть смысл ограничить объем личных данных и информации
о своих политических симпатиях, публикуемых вами в своих профилях в Интернете. Будьте готовы отвечать
на жесткие вопросы о вашей семье, финансах, репортерской работе и членстве в политических организациях.

Тренинги по поведению во враждебном окружении включают инструкции по преодолению трудностей и
технике выживания. Один из советов - попытаться наладить контакт с похитителями, что может снизить риск
причинения тюремщиками вреда вашему здоровью. Сотрудничайте с удерживающими вас людьми, но не
пытайтесь потакать им. Сделайте все, чтобы они поняли, что вы не участник боевых действий, а наблюдатель,
призванный рассказать о ситуации во всех ее аспектах. Шаг за шагом продвигайтесь к концу выпавшего на
вашу долю испытания и стремитесь по мере возможности сохранять душевное спокойствие. Может случиться
так, что обещания об освобождении будут даны вам не сразу; что еще хуже, похитители могут угрожать вам
расправой.

Журналистам, захваченным группой, следует вести себя так, чтобы охранники содержали вас в плену всех
вместе, а не поодиночке. Возможно, для этого вам придется подчиняться приказам охраны и убеждать
похитителей, что им будет менее хлопотно следить за всей группой сразу. Находясь в неволе, журналистам
нужно оказывать друг другу моральную и эмоциональную поддержку. Действуя как единая команда, вы
увеличите шансы каждого из вас на благополучное освобождение.

КЗЖ Руководство по безопасности для журналистов 19

http://cpj.org/2010/02/attacks-on-the-press-2009-afghanistan.php


Во время пребывания в плену у вас могут возникнуть шансы на побег, но многие журналисты-ветераны и
эксперты по вопросам безопасности предупреждают, что такие шансы чрезвычайно малы и что перспективы
побега нужно взвешивать относительно возможных фатальных последствий его неудачи. В Пакистане в 2009
году репортеру New York Times Дэвиду Роде и местному журналисту Тахиру Лудину все-таки удалось убежать
от талибов, державших их в плену семь месяцев. Оценив степень риска, журналисты пришли к выводу, что
похитители не ведут серьезных переговоров об их освобождении, и решили: нужно пытаться бежать, писал
Роде впоследствии. Некоторые похитители, однако, могут подчиняться единому командованию, которое вы со
временем сможете убедить в том, что являетесь репортером, заслуживающим освобождения.

Пока вы находитесь в плену, вашим редакторам и родственникам рекомендуется добиваться вашего
освобождения совместными усилиями. Как только сведения о вашем захвате будут подтверждены, им следует
связаться с представителями правительства в стране, где произошел захват, а также с властными структурами
в стране базирования командирующей медиа-организации и на родине каждого из журналистов.

Им нужно проконсультироваться с дипломатами, имеющими опыт работы на театре военных действий,
частными экспертами по вопросам безопасности и журналистскими организациями, например, с КЗЖ. При
Международном институте безопасности журналистов действует Глобальный центр помощи в ситуациях с
захватом заложников (Global Hostage Crisis Help Centre), который может рекомендовать экспертов по спасению
захваченных репортеров. Дартовский центр «Журналистика и травмы» (Dart Center for Journalism & Trauma)
может предложить консультации родственникам пострадавших журналистов и иным лицам (см. Главу 10,
«Стрессовые реакции»). Ответить на вопрос о том, следует ли удовлетворять выдвигаемые похитителями
требования, достаточно трудно. Захват заложников - это испытание способности жертв проявить терпение и
сохранить душевное равновесие.

Редакторам и родственникам следует выступить единым фронтом, объявив захваченного журналиста
связующим звеном и представителем общественности на переговорах с властями. Возможно, властные
структуры станут принимать решения независимо от мнения родственников и коллег (или наперекор ему), но
если ясно изложить свою позицию властям и прессе, это может увеличить шансы на активное воздействие на
процесс принятия решений.

Большинство правительств провозгласили политику невыплаты выкупа похитителям, хотя на практике, по
сообщениям прессы, правительства некоторых стран, в том числе Франции и Японии, помогали уплачивать
выкуп за освобождение похищенных журналистов. Редакторы и родственники в одних случаях могут, а в
других не могут влиять на принятие решений о проведении правительственной операции по спасению
заложников. Например, правительство Великобритании провело переговоры с редакцией, а затем приняло
независимое решение отдать приказ о проведении операции по спасению британо-ирландского
корреспондента New York Times, захваченного в Афганистане в 2009 году. Репортера Стивена Фэррела
удалось спасти, но афганский журналист Султан Мохаммед Мунади, работавший ассистентом Фэррела, был
убит.

Похитители могут попытаться вынудить СМИ заняться пропагандой или начать освещать ситуацию
односторонне - так, как это выгодно киднепперам. В 1990-е годы «левые» партизаны и «правые»
военизированные формирования в Колумбии часто похищали журналистов с тем, чтобы заставить СМИ
публиковать свои политические заявления. В 2006 году бразильский телеканал Globo показал в эфире
любительское видео с жалобами на «излишне жестокое» обращение с заключенными в тюрьмах; этому
предшествовало похищение репортера и технического сотрудника телестанции одной из местных
криминальных группировок. Оба журналиста были позднее освобождены. Редакциям следует учитывать, что
уступки требованиям похитителей могут повлечь за собой дальнейшие попытки заставить СМИ представлять
ситуацию в искаженном свете.

В качестве еще одной формы принуждения похитители могут потребовать от журналиста записать
видеообращение, содержащее пропагандистские заявления. Некоторые журналисты соглашались на это,
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считая, что тем самым они увеличивают свои шансы на благополучное освобождение. Другие отказывались,
полагая, что демонстрация независимости даст им рычаги давления на своих киднепперов.

Решение о выборе варианта поведения целиком и полностью зависит от конкретных обстоятельств и от
личности заложника.

Реагирование на угрозы

Угрозы являются не просто тактическим средством для запугивания критически настроенных журналистов; за
ними нередко следуют реальные нападения. Тридцать пять процентов журналистов, убитых за последние
двадцать лет, по данным исследований КЗЖ, перед смертью получали угрозы. Поэтому к угрозам следует
относиться со всей серьезностью, особенно в тех случаях, когда возможно реальное применение насилия.

Выбор варианта ответного поведения отчасти зависит от местных обстоятельств. Сообщение об угрозах в
полицию - вполне приемлемая практика в странах с сильными нормами права и заслуживающими доверия
правоохранительными органами. В странах с коррумпированными правоохранительными структурами
сообщение об угрозах в полицию может оказаться бесполезным и даже привести к обратным результатам.
Такого рода факторы нужно тщательно взвешивать.

Всегда сообщайте о получении угроз своим редакторам и коллегам, которым вы доверяете. Позаботьтесь о
том, чтобы они узнали все детали - в частности, о характере угрозы и о том, как и когда она поступила.
Некоторые журналисты информировали об угрозах общественность через свои СМИ или личные блоги.
Сообщите об угрозах также местным и международным организациям, защищающим свободу прессы - таким,
как Комитет по защите журналистов. КЗЖ либо поставит общественность в известность, либо сохранит
информацию в тайне - в зависимости от ваших пожеланий. По словам многих журналистов, публикация
информации об угрозах помогла им избежать расправы.

Журналистам, получающим угрозы, также можно подумать о временной или постоянной смене задания.
Редакторам следует провести тщательные консультации с получающим угрозы журналистом и срочно сменить
порученное ему задание, если тот просит об этом, опасаясь за свою безопасность. Некоторые журналисты,
которым угрожали, убеждались в том, что приостановка выполнения рискованного задания приводила к
снижению степени риска их работы во враждебном окружении.

Если ситуация действительно опасна, журналистам следует подумать либо о переезде в другое место внутри
страны, либо о выезде за рубеж. Получающим угрозы журналистам следует посоветоваться о со своими
близкими о возможном переезде, а также попросить помощи у своей медиа-организации и профессиональных
ассоциаций, если переезд признан необходимым. Например, колумбийский редактор-расследователь Даниэль
Коронелл с семьей переехал на два года в США после получения ряда угроз, в том числе похоронного венка,
доставленного к двери его дома, в 2005 году. По возвращении в Колумбию Коронелл возобновил
журналистские расследования; хотя угрозы продолжали поступать, они стали более редкими и менее
интенсивными. КЗЖ может предложить получающим угрозы журналистам консалтинговые услуги, а иногда и
прямую поддержку в виде, например, помощи по смене местожительства.
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3 Информационная безопасность
Информационная безопасность предполагает обеспечение защиты всей вашей информации - от
исследовательских заметок до конфиденциальных данных о ваших контактах и от основных пунктов вашего
маршрута до аудио- и видеофайлов. Речь идет как о защите данных, которые вы считаете приватной
информацией, так и об обеспечении безопасности коммуникаций с вашими коллегами или источниками. Если
вы откомандированы для выполнения редакционного задания, то файлы, хранящиеся в памяти вашего
компьютера, являются, вероятно, самым ценным вашим достоянием. Их потеря может сорвать подготовку
репортажа или, что еще хуже, подвергнуть вас или ваши источники опасности.

Масштабы и изощренность хакерских атак на журналистские цифровые данные нарастают устрашающими
темпами. Компьютеры иностранных журналистов в Китае подвергаются заражению шпионскими вирусными
программами, замаскированными под приложения к тщательно составленным посланиям по электронной
почте. Власти в таких странах, как Эфиопия или Колумбия, прослушивают телефонные переговоры
журналистов и просматривают их электронную почту и SMS-сообщения. Слежку с использованием цифровых
устройств и помехи в работе журналистов организуют не только государственные структуры, но и крупные
криминальные группировки, которые все чаще и чаще используют новейшие технологические достижения.
Меркантильные или «патриотически» настроенные компьютерные агрессоры также «выцеливают»
журналистов, работающих с ценной или противоречивой информацией.

В конечном счете, однако, обеспечение высокой степени информационной безопасности не сводится лишь к
отражению искусных DDoS-атак или борьбе с хакерами «голливудского типа». Оно предполагает понимание
мотивов и возможностей тех, кто мог бы атаковать ваш компьютер, и выработку стойких навыков, основанных
на соответствующих оценках.

Осознание угрозы

Информационная безопасность ставит перед людьми трудно решаемые проблемы. Например, то, что ваш
компьютер атакован, заметить достаточно сложно. Если вор украл у вас бумажник, вы скоро обнаружите
пропажу. Если же кто-то успешно скопировал ваш жесткий диск (например, отсканировав его, пока вы сидели
в соседней комнате в ожидании проверки на пункте таможенного досмотра), вы вообще можете об этом не
узнать. Во-вторых, ущерб, полученный в результате утечки ваших персональных данных, обычно невозможно
возместить. Если ваша информация стала известна тем, кто атаковал ваш компьютер, вернуть ее вам не
удастся. Наконец, информационно-технологические системы чрезвычайно сложны и постоянно
совершенствуются. Даже самый высококлассный программист может не знать назначения той или иной
компьютерной программы или того, как можно использовать взаимодействие этой программы с Интернет-
сайтами в чьих-либо интересах. Не будучи экспертом по бронежилетам, вы все же имеете определенное
представление об их защитных качествах и их недостатках. В вопросе же обеспечения компьютерной
безопасности на интуитивное понимание можно полагаться в значительно меньшей степени.

Что это значит? Организуйте все как можно проще. Нет смысла иметь систему компьютерной безопасности,
которой вы не будете пользоваться, или ту, что не обратит внимания на слабое звено где-нибудь на другом
конце цепи. Полагайтесь на то, что вам хорошо известно: от кого можно ожидать компьютерной атаки или
создания иных помех вашей работе; какие цели эти люди преследуют или чему они хотят помешать.
Используйте эти знания для того, чтобы определить, что именно - и как - вам следует защищать.

Спросите себя: какую информацию мне нужно защитить? Какие данные представляют ценность для меня или
для потенциального противника? Возможно, ответить на эти вопросы вы сможете не сразу. Многие
журналисты полагают, что их работа - в общем и целом - прозрачна, и что им нечего скрывать. Однако
задумайтесь о том, какой вред вы можете нанести своим источникам, если сообщенная ими вам информация
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станет известна более широкому кругу лиц. То, что представляется вам безобидной частной информацией,
может оказаться поводом для уголовного преследования других людей. Например, ваш выход на связь с
источником в Израиле при освещении событий в какой-нибудь арабской стране (или наоборот) может стать
источником проблем для всех участников. Даже информация, которой вы когда-то свободно обменивались с
кем-либо в Интернете, может скомпрометировать вас в ином контексте. Удалить уже опубликованную
информацию трудно, но может быть, вам следует «подчистить» свои страницы в Facebook'е или других
социальных сетях, либо дополнительно защитить свои персональные данные перед путешествием или
командировкой для выполнения нового задания.

Составив перечень потенциально ценных данных, задайте себе еще один вопрос: от кого вы собираетесь
защищать эту информацию? Можно представить себе некое разведывательное управление в стиле Оруэлла,
старательно вычитывающее каждое сообщение, отправленное вами по электронной почте. В странах с
репрессивными режимами - например, в Иране - так оно и может оказаться на самом деле. Но чаще
журналисты заводят себе врагов из числа членов той или иной фракции в правительстве или конкретных
индивидов - таких, как начальник местной полиции или коррумпированный государственный чиновник. Они
воспользуются новейшим шпионским оборудованием? Или более вероятно, что они пошлют кого-нибудь
выбить дверь в ваше жилище и украсть ваш ноутбук? Прикидывая возможности потенциальных агрессоров,
оцените, насколько вероятно нападение на вас их сторонников или сочувствующих. Во многих случаях,
задокументированных КЗЖ, нападения организуются не непосредственно правительствами или
политическими партиями, а не связанными с ними смутьянами-«патриотами», воспринимающими
оппозиционные или иностранные СМИ как «легальные» цели для атаки.

Составив список потенциальных агрессоров и определив, что именно им может быть нужно от вас, примите
конкретные меры по обеспечению личной безопасности. Приводимые ниже рекомендации имеют цель дать
вам общее понятие о том, как обеспечить информационную безопасность. Помните, однако, что детальные
технические советы могут быстро устаревать. Если возникнут сомнения, прочитайте новейшие рекомендации,
вывешенные на сайте КЗЖ.

Защита каналов связи

Прослушивание телефонных переговоров, возможно, является самой известной формой слежки за
журналистами. Репортеры, работающие в странах с репрессивными режимами, могут привести множество
примеров такой слежки. Сегодняшние журналисты имеют более солидный арсенал средств связи,
включающий SMS, электронную почту, мгновенные сообщения, вебсайты в социальных сетях, а также
компьютерные аудио- и видеопрограммы для общения. Однако их противники также расширили свой
коммуникационный арсенал.

Все больше организаций имеют теперь возможность для ведения шпионской деятельности. Если раньше
доступ к коммуникациям третьих лиц ограничивался доступом к записям телефонных переговоров и
соответствующему оборудованию либо в процессе официального общения, либо через коррумпированных
служащих, то в наши дни возможность прослушивать ваш телефон оказалась децентрализованной и
приватизированной. Такую возможность потенциально имеет значительно более широкий круг лиц: люди,
работающие с вами в одной беспроводной сети в Интернет-кафе, могут читать ваши мгновенные сообщения, а
независимые хакеры могут взломать ваш аккаунт электронной почты.

Несмотря на растущую опасность такого рода вмешательства в вашу частную жизнь, существуют способы
снижения риска перехвата ваших сообщений даже наиболее технически подготовленными компьютерными
агрессорами.

Попытайтесь достать мобильный телефон, зарегистрированный не на ваше имя. Один из вариантов - купить за
наличные деньги недорогой, заранее оплаченный местный телефон.
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Если вы находитесь в контакте с кем-либо, третье лицо может иметь доступ к двум категориям важной
информации: с кем вы говорите и что вы говорите. Современные средства коммуникации могут допускать
утечку и других видов информации. Если вы носите с собой мобильный телефон или подключаете свой
ноутбук к Интернету, ваш звонок или отправленное электронное сообщение могут выдать ваше
местонахождение и, следовательно, позволят отследить ваши передвижения. Некоторые программы -
например, каналы обмена мгновенными сообщениями или сайты в социальных сетях - позволяют выяснить
круг ваших знакомых через списки ваших контактов и друзей.

Телефонные переговоры легко прослушиваются, если ваш оппонент имеет доступ к нужным людям или
системам в телефонной компании. Это относится и к мобильным телефонам. SMS-сообщения особенно легко
перехватываются, поскольку вашему противнику не нужно сажать человека, чтобы слушать и записывать
ваши звонки; тексты SMS столь коротки, что их можно загрузить целой массой, чтобы прочитать позднее.

КЗЖ располагает документальными свидетельствами о случаях, когда власти предъявляли журналистам целые
листы их SMS-сообщений в качестве скрытой угрозы или свидетельств их «антигосударственной
деятельности».

Подумайте над тем, чтобы выбрать условные коды, о которых можно договориться «вне диапазона», т.е., не по
каналу, который кажется вам небезопасным. Отправляйте сообщения через ваших контактных лиц или
используйте кодовые слова. Если вы подозреваете, что власти отслеживают ваши звонки, попытайтесь достать
телефон, зарегистрированный не на ваше имя.

Один из возможных вариантов - покупка за наличные деньги недорогого местного телефона с заранее
оплаченными услугами связи. Во многих странах при покупке телефона нужно предъявить удостоверение
личности, но, возможно, вам удастся приобрести телефон с подключенной связью у существующего
владельца. Помните, однако, что за вашими контактными лицами может быть организована такая же слежка,
как и за вами; если они самостоятельно не предприняли необходимых мер предосторожности, то ваш первый
же звонок им выявит номер вашего телефона.

Включенные мобильные телефоны постоянно информируют телефонную компанию о своем
местонахождении, и компании часто ведут учетные записи этих данных, особенно в странах с репрессивными
режимами. Телефоны могут также использоваться в качестве инструментов слежки - даже тогда, когда они
предположительно выключены. Если вы подозреваете, что за вами ведется интенсивная слежка, подумайте,
стоит ли вам носить с собой телефон, рискуя быть выслеженным. Чтобы избежать этого, многие журналисты
вынимают телефонную батарейку - но помните и о том, что отключение телефона перед прибытием к месту
назначения само по себе может служить «красным флажком».

Телефон до сих пор остается одном из основных средств для бесед между людьми, но Интернет уже набирает
силу как канал для персональных коммуникаций. В отличие от централизованной телефонной системы с
фиксированными каналами связи, Интернет представляет собой децентрализованную систему с множеством
возможных путей для личного общения с собеседником.

Интернет транслирует данные на большие расстояния, передавая информацию по цепочке, объединяющей
множество компьютеров - подобно тому, как тушащие пожар передают ведро с водой по цепочке от одного к
другому. Нередко данные передаются одновременно в обоих направлениях в форме, в которой владельцы
связанных между собой компьютеров, через которые эти данные проходят, могут их перехватывать. Если
информация не защищена технически или посредством законодательно введенных юридических ограничений,
то ваш Интернет-провайдер может записывать и отслеживать ваши коммуникации - так же как и телефонная
компания, веб-сети вроде Facebook'а, местные провайдеры (например, Интернет-кафе или отель, откуда вы
соединяетесь с собеседником), и даже другие Интернет-пользователи, подключенные к вашей локальной сети.
«Уязвимая» информация включает электронную почту, мгновенные сообщения и вебсайты, которые вы
посещаете или на которые вы загружаете свои данные.

КЗЖ Руководство по безопасности для журналистов 24



Компьютерные программы способны защитить вашу электронную переписку или сайты, которые вы
посещаете, от посторонних наблюдателей. Шифрующие программы могут кодировать ваши сообщения с тем,
чтобы их мог раскодировать только тот, кому они адресованы. Вы можете подобрать программу специального
назначения (например, для кодирования электронной переписки или мгновенных сообщений), либо
программу, которая будет шифровать весь ваш Интернет-трафик.

«Золотой стандарт» шифрования - так называемая «криптография открытого ключа», позволяющая вам
общаться с другими без предварительной договоренности о пароле или секретном коде. Самыми
распространенными версиями систем криптографии открытого ключа для электронной почты являются
оперативная система GNU Privacy Guard (GPG) и выпускаемая корпорацией Symantec система Pretty Good
Privacy (PGP), которые совместимы друг с другом.

Системы криптографии открытого ключа имеют крутую «кривую обучения» для технически
неподготовленных пользователей, но при правильном использовании всеми корреспондентами они способны
не допускать слежки даже в таких технологически высокоразвитых странах, как США или Китай, имеющих
глубокий доступ к инфраструктуре Интернета. Многие программы электронной почты - такие, как Outlook,
Thunderbird и Apple Mail - имеют дополнительно встраиваемые программы, поддерживающие GPG/PGP;
правозащитные организации и СМИ иногда предлагают курсы по обучению пользованию этими программами.

Системы GPG и PGP достаточно редко используются вне слабозащищенных групп, поэтому их наличие само
по себе может стать для властей «красным флажком» и, вероятно, привлечь нежелательное внимание.
Возможно, вы захотите использовать более распространенные программные инструменты, хотя они и не дадут
столь же высокого уровня защиты. Если вы хотите позволить одному-двум посредникам, которым вы
доверяете, доступ к вашим каналам связи, ведущие сервисы услуг электронной почты могут обеспечить вам
достаточно неплохой уровень защиты. Такие сервисы как Gmail или Riseup.net в Google'е использют
протоколы защиты транспортного уровня TLS/SSL. Это означает, что компании, владеющие этими сервисами,
смогут читать ваши электронные сообщения (Google делает это с целью адресной рассылки рекламы), зато
другие посредники при передаче данных от этих компаний и к ним не смогут их читать.

Чтобы убедиться в том, что используемый вами сервис защищает ваши коммуникации от других посредников,
проверьте веб-адрес вверху вашего браузера. Если он начинается с «https://» - в отличие от «http://» - то ваши
коммуникации хотя бы частично зашифрованы, а значит, дают вам более высокие шансы на то, что вас не
смогут отслеживать. Такие сервисы, как Twitter и Facebook, а также Hotmail от компании Microsoft, ныне
предоставляют это в качестве дополнительных бесплатных средств безопасности, устанавливаемых по
желанию пользователя. Возможно, вам придется изучить в Интернете соответствующую документацию,
чтобы узнать, как активизировать эти средства защиты.

Если вы работаете в условиях репрессивного режима, который точно контролирует Интернет-провайдеров,
подумайте, не воспользоваться ли вам услугами провайдера кодированной электронной почты, базирующегося
в другой стране, не имеющей экономических или политических связей со страной вашего пребывания.
Постарайтесь убедить своих корреспондентов завести для связи с вами электронные адреса на том же сервисе:
не имеет смысла тщательно кодировать ваше сообщение, если получатель будет читать его в небезопасном
режиме.

Хотя шифрующая система TLS защищает сообщения, передаваемые по Интернету, ваши оппоненты могут
попытаться завладеть архивом ваших прошлых сообщений. Они могут сделать это путем установки
соответствующих программ на ваш компьютер или на компьютеры ваших корреспондентов, либо взломав
сервис вашего провайдера электронной почты. Поэтому важно защитить свой компьютер и пароли любых
почтовых сервисов, которыми вы пользуетесь (см. ниже разделы Защита собственных данных и Защита
внешних данных).

КЗЖ Руководство по безопасности для журналистов 25

http://www.gnupg.org/
http://www.symantec.com/products-solutions/families/?fid=encryption
http://www.symantec.com/products-solutions/families/?fid=encryption
https://mail.google.com/
https://riseup.net/en


Мгновенный обмен сообщениями - общение в чат-форумах в режиме реального времени с использованием
таких программ, как MSN Messenger, Yahoo Messenger, AIM и Facebook Chat - столь же ненадежно защищен
от перехвата, как и электронная почта. Лишь очень немногие чат-программы обеспечивают защитное
шифрование. Согласно данным исследований КЗЖ, правительства таких стран, как Иран и Китай, практикуют
перехват мгновенных сообщений. Чат-системой, эквивалентной по степени защиты системам PGP иd GPG,
является Off-The-Record (OTR) Messaging, которую можно использовать в сочетании с большинством
программ мгновенного обмена сообщениями. Как и в случае с PGP/GPG, система OTR требует от
корреспондентов с обеих сторон достаточной технической подготовки для того, чтобы установить новые
приложения и научиться их использовать. Многие журналисты осуществляют конфиденциальные звонки и
пересылку мгновенных сообщений с помощью системы Skype, которая шифрует каналы связи, но держит
свою методику в секрете; поэтому трудно сказать, каков сегодняшний уровень ее защиты и сохранит ли она
свою эффективность в будущем. Система Skype предпочтительнее некодируемых систем обмена
сообщениями; однако пользуйтесь ею с осторожностью.

Вместо того чтобы выборочно кодировать ваши каналы Интернет-связи, вы можете принять решение просто
закодировать их все. Один из вариантов - использовать для этого виртуальную частную сеть (virtual private
network, VPN). Такая сеть кодирует и пересылает все ваши входящие и исходящие данные через выделенный
где-то на другом участке Интернета компьютер, именуемый VPN-сервером. Правильно настроенный сервер
защитит все ваши коммуникации от перехвата на местном уровне. Если вы сотрудник СМИ, ваш работодатель
вполне может использовать VPN для обеспечения удаленным пользователям доступа к внутренним
компьютерным сетям компании. В качестве альтернативы некоторые коммерческие сервисы разрешают
частным лицам арендовать доступ к VPN-серверу на условиях ежемесячной оплаты услуг.

Всем другим пользователям Интернета будет казаться, что вы подключаетесь к Глобальной сети и всем
прочим веб-сервисам с собственного VPN-сервера, а не с территории, где вы сейчас находитесь. Это означает,
что система способна скрыть ваше местонахождение и обойти местную цензуру. VPN-серверы не кодируют
каждый этап передачи вашей информации по сети. Поскольку компьютер конечного адресата может не
прочесть закодированные данные, ваши информационные сообщения и запросы выходят с VPN-сервера в
незашифрованном виде. Поэтому вы должны быть уверены, что операторы вашего VPN-сервера - а также
посредники между ними и сайтами или сервисами, которые вы посещаете - не подвергают ваши
коммуникационные каналы собственному незаконному мониторингу. Если вы хотите защититься от местного
оппонента - например, правительства - то VPN-сервер выбранного вами сервиса должен иметь иную
юридическую подведомственность.

Альтернативой коммерческой системе VPN является бесплатная система анонимизации "Tor", которая
защищает трафик своих пользователей кодированием данных и многократной их переадресацией между
волонтерскими серверами перед выводом в широкий Интернет. Система Tor - достаточно хороший выбор,
если вы хотите сохранить свое местонахождение в секрете; однако она может работать медленно, а в
некоторых странах быть заблокированной или труднодоступной.

Защита собственных данных

Современные ноутбуки и смартфоны способны хранить в памяти огромные объемы данных, но использование
этой их способности может быть связано с большим риском. Если ваш компьютер украдут или сломают, вы
можете навсегда потерять большой объем важной информации.

Хотя ни один владелец современного компьютера или телефона не застрахован от этого риска, вам следует
учитывать и то, что компьютерные агрессоры могут попытаться затруднить вашу работу или предпринять
некие карательные меры по отношению к вам. Чтобы получить доступ к частным данным, они могут
конфисковать ваш компьютер. Они также могут внедрить в него вирусные программы, которые обеспечат им
удаленный доступ к вашим файлам и каналам связи.
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Если вы отправляетесь в опасную поездку, подумайте, не взять ли с собой отдельный ноутбук или телефон
более простой системы - чтобы объем сохраненной в них информации был минимальным. Возможно, имеет
смысл хранить вашу конфиденциальную информацию на «флэшке» (маленьком накопителе данных с USB-
входом для подключения к ноутбуку): ее легче и спрятать, и защитить. Носите флэшку с собой в потайном
кармане и отдельно от ноутбука. В продаже имеется широкий выбор USB-накопителей, замаскированных под
брелоки для ключей, детали конструктора Lego и проч. Вы можете дополнительно защитить важные
документы, скачав их из ноутбука на флэш-драйв с тем, чтобы иметь копию в случае потери контроля над
вашим компьютером.

Покидая рабочее место, всегда выключайте свой компьютер. Даже находясь в отделе новостей, следите за тем,
чтобы никто не заглядывал вам через плечо, когда вы печатаете или читаете свои сообщения. Не пользуйтесь
для конфиденциальных переговоров компьютерами общего доступа в Интернет-кафе или отелях и не
вставляйте в них свою флэшку. Никогда не вводите свои пароли в компьютеры общего пользования.

Настройте свой ноутбук и телефон так, чтобы для их разблокирования нужно всегда было вводить PIN-код
или пароль. При этом вы должны понимать, что профессиональные похитители данных часто могут обойти
эти механизмы контроля над доступом. Локальные программы кодирования файлов - например, BitLocker и
MacOS FileVault от Windows или независимый проект TrueCrypt - позволят вам защитить паролями отдельные
файлы, весь ваш аккаунт или даже весь жесткий диск. Это сделает ваши данные нечитаемыми даже для
человека, получившего полный контроль над вашим ноутбуком. Те же программы можно использовать для
защиты USB-флэшек (см. ниже раздел «Выбор надежного пароля»).

Защита смартфонов - дело проблемное из-за сложности их устройства. Возможно, вам придется исследовать
специально разработанные для них локальные кодирующие программы. Общественная организация
MobileActive предлагает полезные руководства по защите мобильных устройств.

Правительства и криминальные группировки все шире используют целенаправленную рассылку вредоносных
(вирусных) программ для атак на тех, кого они воспринимают как противников - в частности, на независимых
журналистов. Используя дефекты в популярном программном обеспечении (ПО), вредоносные программы
удаленно и независимо самоустанавливаются на компьютеры, чтобы потом записывать ваши нажатия клавиш,
читать ваш монитор или даже загружать локальные файлы на удаленные Интернет-сайты. Они могут
доставляться в форме поддельных, но убедительно выглядящих приложений к электронным сообщениям и
даже заурядного вида вебсайтов. Не открывайте приложения или ссылки в пришедших по электронной почте
сообщениях - даже в тех, что получены от ваших коллег - учитывая возможность того, что почта может
оказаться подделкой, изготовленной по чьему-то заказу на основе деталей ваших персональных данных,
собранных хакером в Глобальной сети. Используйте антивирусные программы и регулярно обновляйте их; это
позволит вам защититься от всех - кроме самых технически сложных и целенаправленных - компьютерных
атак (если вы работаете в системе Windows, Microsoft и Avast предлагают бесплатные инструменты защиты от
основных вирусов). Если вы заподозрили, что ваш компьютер заражен вирусами, большинство работодателей
и независимые техники смогут «почистить» вашу машину и переустановить программное обеспечение с тем,
чтобы удалить вредоносные программы. До того, как начать этот процесс, обязательно скопируйте все
необходимые документы; попросите эксперта убедиться в том, что сделанные вами копии не содержат
вирусов.

Неплохой идеей является создание дублирующего накопителя информации для регулярного копирования
ваших файлов на удаленный сервер. Это еще один способ защитить вашу информацию на случай потери
контроля над вашим местным компьютером. Позаботьтесь о кодировании данных на всем пути их
прохождения и о контроле над доступом к резервным копиям (см. раздел «Защита внешних данных»).

Если вы предполагаете, что ваш компьютер может быть конфискован или подвергнут досмотру - например,
при пересечении границы - то вам, возможно, потребуется удалить конфиденциальную информацию. Это не
означает просто удалить файл или перетащить его в «корзину для бумаг». Зачастую можно без особых
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трудностей восстановить файлы, удаленные с помощью собственных средств компьютера. Если вы хотите,
чтобы ваши данные были действительно надежно удалены, вам нужно использовать специально
разработанные для этого дополнительные программные средства. Используйте приложение «Надежное
удаление», если оно есть в вашем компьютере, либо заранее установите дополнительное ПО - например,
бесплатную программу Eraser от Windows.

Защита внешних данных

Не вся информация, содержащаяся в вашем компьютере или смартфоне, хранится локально. Вы можете
хранить данные «на облаках» - на таких сайтах, как Google Documents, на веб-сервисах электронной почты
Gmail или Yahoo, либо на хост-сервисах (таких, как Facebook). Заботясь о защите своей личной информации,
вам следует подумать и о безопасности данных на внешних накопителях.

Интернет-компании раскрывают частные данные по требованию государственных органов, если это
предусмотрено законом, или в случае их тесных экономических или политических связей с властями. Однако
доступ к удаленным накопителям информации столь же часто можно получить обманным путем, как и в ходе
исполнения надлежащих юридических процедур. Хакеры могут взломать ваше регистрационное имя и пароль,
либо иным способом выдать себя за вас для получения доступа к данным. Чтобы избежать этого, тщательно
выбирайте пароли и ответы на контрольные вопросы. Всегда используйте кодированные каналы связи
(«https»), предлагаемые вашим Интернет-сервисом, либо собственные программы защиты (см. раздел «Выбор
надежного пароля»).

Вам следует не просто защищать свои личные данные в Интернет, но и думать о том, какую информацию о
себе вы выкладываете на общедоступные вебсайты. Социальные сети нередко совершают ошибку, делая
достоянием публики все, что вы рассказываете им о себе. Вам стоит регулярно воображать самого себя
объектом некоего журналистского расследования и проверять, что можно узнать о ваших собственных
передвижениях, покопавшись в Глобальной сети, и как эту общедоступную информацию могли бы
использовать те, кто хотел бы помешать вашей работе.

Выбор надежного пароля

Вообще говоря, защита с помощью надежного пароля - самое эффективное средство обеспечения
безопасности вашей информации. Однако выбор «непробиваемого» пароля - не такое простое дело, как
кажется. Многие очень удивляются, узнав, что выбранный ими «очень оригинальный» пароль на самом деле
находится в списке наиболее популярных. Компьютерные программы позволяют хакерам генерировать
миллионы наиболее вероятных паролей, а затем в быстром режиме пробовать их для взлома защищенного
паролем средства связи или сетевого сервиса.

Атакующий вас противник может заставить вас раскрыть свой пароль под угрозой расправы. Продумайте
вариант создания аккаунта, где хранилась бы некая безобидная информация; пароль к нему вы могли бы
«сдать» без особых для себя последствий.

Продумайте вариант «пароля-фразы» - уникальной цитаты или поговорки длиннее обычного 8-значного
пароля, в сочетании с произвольными знаками препинания. Выберите предложение из книги любимого (но
малоизвестного) автора или какую-нибудь бессмысленную фразу, засевшую у вас в голове. Смешайте
строчные буквы с прописными. Чем длиннее пароль, тем труднее он будет поддаваться автоматизированной
расшифровке. Хороший способ создать надежную, запоминающуюся фразу для пароля с помощью простой
пары игральных костей описан на сайте www.diceware.com.
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Если вы используете множество паролей, подумайте о том, чтобы управлять ими с помощью компьютерной
программы, которая сгенерирует уникальные пароли и надежно сохранит их под единой парольной фразой.
Позаботьтесь о том, чтобы эта единая фраза было крайне сложна для расшифровки. Будьте осмотрительны,
отвечая на «контрольные вопросы» (например, «Девичья фамилия Вашей матери?»), которые вебсайты задают
для подтверждения вашей личности, если вы действительно забыли пароль. Честные ответы на многие
контрольные вопросы являются общедоступной информацией о вашей частной жизни, которую ваш
противник может легко «раскопать», если поставит перед собой такую цель.

Лучше давайте вымышленные ответы, которые, как и ваш пароль-фраза, никому кроме вас не будут известны.
Не используйте один и тот же пароль и одни и те же ответы на контрольные вопросы для доступа к
нескольким аккаунтам на разных вебсайтах и сервисах.

Наконец, отдайте себе отчет в том, что ваши противники всегда могут получить ваш пароль, впрямую угрожая
вам физической расправой. Если вы считаете такую ситуацию вероятной, подумайте над тем, как утаить факт
существования информации или канала связи, которые вы защищаете с помощью пароля; не полагайтесь на
то, что вы ни при каких обстоятельствах не раскроете свой пароль. Один из вариантов - создать веб-аккаунт
для хранения некой малозначащей информации, пароль к которой вы могли бы легко раскрыть. Для этой цели
программы типа TrueCrypt имеют встроенные приложения.

Меры по усилению безопасности никогда не бывают идеальными и всегда предполагают компромиссы. Только
вы сами можете найти баланс между ведением эффективной работы и защитой от возможных посягательств
на вашу информацию. Принимая решения, честно оценивайте собственные возможности и не пытайтесь
установить себе неисполнимые протоколы системы защиты.

Кодирование ваших электронных сообщений, надежное уничтожение файлов и использование длинных
паролей не помогут, если вы не будете реально и привычно использовать все эти меры защиты при
выполнении порученного вам задания. Вместо этого продумайте основные шаги, которые вы предпримете на
самом деле. Если, например, вас более пугают кибератаки, чем физический захват, делайте заметки в блокноте
от руки, а не в компьютере в виде Word-документов.

Если вы подверглись профессиональным хакерским атакам, наилучшим подходом может быть принятие
простых и минимальных защитных мер. Только вы сами можете взвесить все «за» и «против». Если вы
составите список своих длинных паролей и спрячете его в безопасном месте, это не будет
«киберпреступлением». Если у вас этот список украдут, вы хотя бы будете знать, что пароли пора менять.
Просто не пишите их на самоклеющемся листке для заметок и не вывешивайте этот листок на стене в своем
офисе.

КЗЖ Руководство по безопасности для журналистов 29

http://www.truecrypt.org/


4 Вооруженные конфликты
Освещение вооруженных конфликтов для многих журналистов является самой серьезной из угроз, которым
они когда-либо подвергались. Хорошая физическая форма может помочь вам избежать травм и ранений.
Журналист также должен быть оптимистично настроен, надлежащим образом экипирован, качественно
проинструктирован и адекватно застрахован.

Подготовка по вопросам безопасности

Частные фирмы предлагают журналистам тренинги по безопасности, начиная с 1990-х годов; инструкторы
традиционно набираются из числа бывших офицеров британских или американских вооруженных сил.
Большинство программ включает отработку навыков соблюдения личной безопасности с ориентацией на
риски, связанные с военными действиями и ведением репортажей с поля боя, а также навыков оказания
первой помощи в экстренной ситуации. Такие тренинги настоятельно рекомендуются журналистам,
освещающим любой вид вооруженного противостояния. Знания и навыки приобретаются как в учебных
классах, так и при моделировании комплексных боевых ситуаций, требующих от журналистов применения
полученных навыков и умения взаимодействовать с окружающими. Такие тренинги одинаково полезны как
местным, так и иностранным журналистам.

Базирующийся в Европе Международный институт безопасности журналистов (International News Safety
Institute) бесплатно обучает сотни местных журналистов, работающих в «горячих» точках по всему миру.
Помимо приобретения различных полезных навыков журналисты нередко устанавливают тесные дружеские
связи. Тренинги дают местным журналистам, живущим и работающим в опасных регионах, возможность
встречаться с сокурсниками на нейтральной территории и сотрудничать между собой в формах, стирающих
политические, географические и иные различия. До недавних пор тренинги по безопасности не обучали
журналистов навыкам поведения в опасных невоенных ситуациях: например, снижению риска сексуального
нападения при выполнении задания (см. Главу 2, «Оценка риска и меры по его снижению») или риска,
связанного с репортажами об организованной преступности (см. Главу 5, «Организованная преступность и
коррупция»). Однако с 2011 года вновь создающиеся и уже существующие фирмы разрабатывают учебные
модули, включающие отработку сценариев различных гражданских ситуаций и вопросов информационной
безопасности.

Курсы по поведению во враждебном окружении и оказанию экстренной медицинской помощи являются
предпосылками для безопасной репортерской работы в ситуации любого вооруженного противостояния,
включая насильственное подавление массовых волнений и гражданских акций протеста. Курсы также
включают отработку действий при похищении журналистов. В Великобритании и США такой пятидневный
курс стоит от 3 тыс. долларов. Трехдневный курс переподготовки, который рекомендуется проходить время от
времени, стоит не менее 2 тыс. долларов.

При Тресте Рори Пека (Rory Peck Trust) имеется Фонд обучения, помогающий независимым журналистам
расплатиться за тренинги по безопасности. Фонд доступен для «добросовестных профессиональных
фрилансеров, занимающихся освещением текущих событий не менее 18 месяцев». «Репортеры без границ» -
организация со штаб-квартирой в Париже, защищающая свободу прессы - предлагает курсы по безопасности
и управлению стрессом, а также по международному гуманитарному праву, в сотрудничестве с французским
Красным Крестом. Занятия проводятся во французских Альпах на французском языке.

Международные организации во главе с ЮНЕСКО- подразделением ООН, занимающимся вопросами
образования, науки и культуры - вместе с односторонними государственными организациями, такими как
Шведское агентство по международному сотрудничеству (Swedish International Development Cooperation
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Agency), и частными группами - например, с Международным институтом безопасности журналистов -
периодически проводят тренинги по безопасности для журналистов в менее развитых странах.

Защитное снаряжение

Журналисту нужно быть полностью экипированным в соответствии с конкретной обстановкой. В экстренных
ситуациях экипировка может включать защитный комбинезон, детекторы, а также таблетки, принимаемые
внутрь для защиты от возможного воздействия биологических, химических или ядерных веществ. В зонах
боевых действий в комплект может входить бронежилет, способный выдержать удар шрапнели и выстрел из
мощной винтовки. В ситуации уличных столкновений или насилия вам может потребоваться малозаметный
бронежилет для защиты от ножевых ударов.

Журналистам, нуждающимся в бронежилетах, следует выбирать жилет в зависимости от характера ожидаемой
угрозы. Национальный институт юстиции США (U.S. National Institute of Justice) разработал шестиуровневую
систему рейтинга, используемую большинством производителей во всем мире. Если вы освещаете
вооруженный конфликт, вам следует выбирать бронежилет, способный выдержать удар высокоскоростной
пули из боевой винтовки. Знайте, однако, что ни один жилет не является в полном смысле
пуленепробиваемым. Человек может быть серьезно травмирован или умереть от тупого удара даже в том
случае, если бронежилет остановит пулю. При выборе жилета помните о различиях в дизайне для мужчин и
женщин, а также о том, что есть опции, обеспечивающие человеку защиту сбоку и в области паха.

Журналистам, освещающим вооруженные конфликты, также рекомендуется носить каски, помня при этом,
что каска даже самого современного дизайна способна защитить от шрапнели, но вряд ли выдержит прямой
выстрел из штурмовой или снайперской винтовки.

Обязательно носите бронежилет, если вы прикрепляетесь к войсковой части (при освещении криминальной
тематики его ношение не рекомендуется, поскольку журналиста могут ошибочно принять за агента
правоохранительных органов). Дизайн бронежилетов постоянно совершенствуется: жилеты становятся лучше,
легче и надежнее по мере разработки новых материалов. Журналистам и редакторам новостей нужно помнить
о том, что различные средства персональной защиты требуют разного ухода. Керамические пластины
бронежилетов могут давать трещины или разбиваться при падении. Свойства кевлара ухудшаются при
намокании. Если человек потеет, бронежилеты из кевлара и других материалов становятся менее надежными.
Нужно очень тщательно осматривать многократно используемые бронежилеты на предмет изношенности и
ветшания волокна. Все броневые средства персональной защиты должны надлежащим образом
складироваться и периодически осматриваться.

Для журналистов, освещающих гражданские волнения, существуют специальные средства защиты: легкие и
сравнительно тонкие бронежилеты защитят от ударов ножом, резиновых пуль и других ранений. Есть также
кепки-бейсболки с металлическими пластинами. Можно надевать и противогаз, но при этом журналисты
рискуют быть ошибочно принятыми либо за спецназовцев, либо за демонстрантов.

Прикрепляться к военным или работать в одиночку

Выбор места для наблюдения за конфликтом - один из самых важных выборов, которые вам, возможно,
придется делать. Внимательно изучите политику, историю и поведение всех действующих в регионе
вооруженных групп. Уровень сплоченности, дисциплины, морального духа, боевой подготовки, огневой мощи
и уважения к гражданским лицам, в том числе к журналистам, широко варьируется как в регулярных, так и в
нерегулярных войсках, включая повстанцев и проправительственные военизированные формирования.
Помните, что ситуация на местах может в любой момент неожиданно меняться.
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Термин «прикрепление» был популяризирован американскими военными в начале 2000-х годов; он относился
к журналистам, договорившимся о передвижениях вместе с конкретными войсковыми частями в ходе
возглавлявшегося Соединенными Штатами военного вторжения в Ирак. Однако сама практика прикрепления
журналистов к войскам для ведения репортажей о военных действиях возникла еще в середине XIX века.
Прикрепленным к той или иной войсковой части журналистам обычно разрешается передвигаться вместе с
ней согласно получаемым приказам, избегая любых действий, которые могли бы раскрыть дислокацию части
или иным образом поставить под угрозу ее безопасность. При этом вам следует оставить за собой право
рассказывать о происходящих событиях, пусть и постфактум, так, как вы сочтете нужным. В распоряжении
КЗЖ есть документы, свидетельствующие о том, что вопрос прикрепления журналистов к войскам не раз
вызывал разногласия. Военные власти и представители вооруженных группировок, например, отказывали в
доступе журналистам, чьи репортажи, как им казалось, представляли их в невыгодном свете.

Когда-то журналисты имели возможность освещать конфликты с позиций разных сторон. Сегодня как
правительства, так и мятежники совершают нападения на журналистов, которых они подозревают в связях с
противником.

Те, кто освещает события с позиций только одной из конфликтующих сторон, рискуют быть обвиненными
другой стороной в коллаборационизме с врагом. Несколько десятилетий назад журналисты имели
возможность успешно освещать конфликты с разных точек зрения в таких, например, регионах, как
Центральная Америка. Сегодня как правительственные войска, так и повстанцы задерживают или нападают
на журналистов, которых они подозревают в поддержании связей с противником. В 2011 году эфиопские
власти посадили в тюрьму шведских журналистов Йохана Перссона и Мартина Шиббье по обвинению в
государственной измене после того, как стал известен факт их прикрепления к сепаратистскому Фронту
национального освобождения Огадена. В Ираке и Афганистане войска США задерживали многочисленных
местных журналистов, подозревавшихся в контактах с повстанческими силами. Некоторых из тех
журналистов держали в неволе многие месяцы или годы без предъявления обвинений в совершении каких-
либо преступлений.

Решение о том, прикрепляться ли вам к военным или работать односторонне (то есть, независимо от
войсковых частей), является во многих смыслах компромиссным. Передвижение вместе с войсками даст вам
эксклюзивную возможность вести репортажи с линии фронта, но может сузить вашу перспективу - в
частности, вы не сможете наблюдать за последствиями боевых действий для гражданского населения.
Журналисты, передвигающиеся независимо от войсковых частей, могут иметь более широкие возможности
для обзора происходящих событий. Численность жертв среди журналистов, работающих в одиночку, более
высока, но и риск прикрепления к войскам тоже не следует недооценивать. По данным КЗЖ, девять
журналистов, прикрепленных к войскам в Ираке в 2003- 2009 годах, были убиты; еще шестеро погибли в
Афганистане за период с 2001по 2011 год.

Если вы прикреплены к войскам, вам следует вести себя так, чтобы никто не принял вас за офицера или
военного советника. Снайперов учат выцеливать силуэты предполагаемых офицеров в расположении войск
противника. От журналистов иногда требуют носить ту же военную форму, что носят служащие войсковой
части, к которой они прикреплены. Это не скомпрометирует вас в смысле выполнения вашего
профессионального долга, и все же вам следует носить или иметь при себе корреспондентские документы,
которые при более близком рассмотрении подтвердят ваш журналистский статус. Журналисты в военной
форме должны иметь в виду, что войска противника будут относиться к ним как к вражеским солдатам, в том
числе и в ситуациях, когда вы оказались не вместе со своей войсковой частью.

Журналистам, работающим в одиночку, следует думать о том, как их внешность и поведение могут
восприниматься на расстоянии. Исследования КЗЖ показывают, что фотокорреспонденты с камерами или
сумками с аппаратурой в руках ошибочно принимались за участников конфликта. В 2003 году Мазен Дана,
много лет проработавший фоторепортером агентства Рейтер, был убит выпущенной из американского танка
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пулеметной очередью во время ведения съемки возле тюрьмы Абу-Граиб. Как позднее танкист пояснил
следователям, он принял Дану за повстанца с гранатометом на плече. Если вы работаете в одиночку,
выбирайте одежду, не похожую на военную форму, и старайтесь не привлекать к себе внимания издали.
Темные, землистые тона предпочтительнее ярких расцветок.

При освещении вооруженных конфликтов помните о том, что репортажи в реальном времени воспринимаются
разными людьми по-разному. То, что аудитория вдалеке от зоны конфликта смотрит как свежий, интересный
репортаж с места событий, участникам боевых действий может показаться раскрытием военных секретов
врагу. Постоянно помните о том, что ваша профессиональная роль состоит в том, чтобы наблюдать за
конфликтом и освещать его, но не принимать в нем даже косвенного участия.

Законы и правила войны

В зависимости от того, прикреплены вы к войсковой части или нет, к вам применяются различные правила
войны. Журналист с репортерскими документами, одетый в военную форму, с юридической точки зрения
становится служащим той войсковой части, вместе с которой он передвигается, говорится в Женевских
конвенциях 1949 года. В прикрепленного журналиста войска противника имеют право стрелять как во
вражеского солдата; такой журналист может быть позднее задержан и содержаться до окончания военных
действий в качестве военнопленного.

Статус военнопленного может давать определенные преимущества. Закон требует, чтобы военнопленные
содержались в тюрьме вдали от военных действий, получали пищу и медицинскую помощь; чтобы с ними
публично обращались как с пленниками (в отличие от лиц, содержащихся без права переписки и общения с
родственниками и адвокатами) и разрешали им отправлять и получать почту. Военнопленный не может быть
обвинен в шпионаже или в совершении гражданских преступлений - например, во въезде в страну без визы.

Журналисты имеют право освещать вооруженные конфликты и в качестве гражданских лиц, работающих
независимо от каких-либо вооруженных сил, согласно Дополнительным протоколам к Женевским конвенциям,
принятым в 1977 году. Закон запрещает любым войскам стрелять в гражданских лиц, в том числе в
журналистов. Однако независимые журналисты подвергаются определенному риску. Журналисты,
задержанные во время работы в одиночку, могут быть обвинены в совершении гражданских преступлений
(таких, как шпионаж) и могут стать потенциальными объектами плохого или унизительного обращения в
местах заключения для гражданских лиц.

Контрольно-пропускные пункты

Взаимодействие с вооруженными группами на контрольно-пропускных пунктах (КПП) опасно и
непредсказуемо. Многие гражданские лица, включая не менее четырех журналистов, были убиты на
американских военных КПП в Ираке в 2003-2005 годах. Солдаты, охраняющие КПП, часто опасаются взрывов
бомб террористами-смертниками и других атак.

Прежде чем отправиться в поездку по местным дорогам, проконсультируйтесь с коллегами, военными
чиновниками и местными источниками, которым вы доверяете, чтобы выяснить возможное местонахождение
контрольно-пропускных пунктов и их операторов. Заранее ознакомьтесь со всеми процедурами проверки на
КПП, включая предупредительные сигналы, используемые войсками, и протоколы действий водителей
подъезжающих автомашин. При подъезде к КПП сбавьте скорость, снимите солнцезащитные очки, покажите
пустые руки и ведите себя вежливо. Также рекомендуется разрешить солдатам или боевикам обыскать ваш
автомобиль. При поездках по незнакомым дорогам будьте внимательны и осторожны; помните, что знаки,
предупреждающие о подъезде к КПП, могут вообще отсутствовать или сбивать водителей с толку. Многие
инциденты с человеческими жертвами на контрольно-пропускных пунктах возникают из-за плохого
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коммуникативного контакта или недопонимания. По некоторым дорогам лучше вообще не ездить, в
особенности в ночное время.

Контрольно-пропускные пункты, выставленные нерегулярными войсками, либо военизированными или
полувоенными формированиями, еще более опасны и непредсказуемы вследствие плохой дисциплины и
отсутствия ясно очерченного круга полномочий. В Ливии в 2011 году четыре корреспондента New York Times
были захвачены на КПП, оборудованном войсками-союзниками Муаммара Каддафи; они удерживались в
неволе, подвергаясь пыткам и унижениям, в течение шести дней. Их водитель Мохамед Шаглуф был убит.

На пропускных пунктах, оборудованных воюющими сторонами, в том числе нерегулярными вооруженными
формированиями, журналисты могут встретиться с пьяными или неадекватно ведущими себя солдатами; им
могут приказать дать деньги или иным образом отплатить за разрешение продолжать путь. Некоторые
журналисты носят с собой мелкие купюры, пачки сигарет, недорогие часы в оригинальной упаковке и т.п.,
чтобы дать их, если потребуется, в качестве мелкой взятки. Помните, что вы не должны делать ничего, что
могло бы накалить ситуацию или заставить солдат ужесточить требования. Общайтесь с ними на основе
взаимного уважения, не выказывая страха и постоянно помня о том, что ваша главная цель - благополучно
пройти контрольно-пропускной пункт.

Обучение навыкам прохождения КПП является составной частью большинства тренингов для журналистов
(см. Приложение B, «Тренинги по безопасности»).

Использование спутниковых технологий во враждебном окружении

Спутниковые технологии чрезвычайно важны для журналистов, работающих в зонах конфликтов, где
Интернет и другие средства международной связи ненадежны или запрещены властями. В 2012 году в
сирийском городе Хомс - опорном пункте оппозиции, подвергнутом бомбардировкам правительственными
войсками и отрезанном от средств связи властями, стремившимися не допустить освещения конфликта -
международные и местные журналисты пользовались спутниковой связью для отправки новостных
сообщений и для контактов со своими редакциями.

Сигналы спутниковых телефонов довольно легко отслеживаются. Говорите по телефону коротко, избегая
звонить несколько раз из одного и того же места, и отключайте телефон, когда он не используется.

Журналистка американского происхождения Мэри Колвин и французский фоторепортер Реми Ошлик,
работавшие вместе с другими журналистами в импровизированном пресс-центре, были убиты вместе с
мирными сирийскими гражданами в ходе артобстрела, устроенного правительственными войсками в феврале
2012. Некоторые журналисты подозревали правительство в том, что оно намеренно целилось в здание пресс-
центра, хотя весь город подвергался тогда массированным бомбардировкам. Если войска действительно
целились в здание, они могли опираться на данные различных видов разведки, в том числе на отслеживание
сигналов спутниковых телефонов журналистов.

Эксперты по технологиям согласны с тем, что спутниковые телефоны легко отслеживаются. «Грамотному
технику довольно несложно» зафиксировать радиочастотный сигнал, сказал представитель SaferMobile -
американского НПО, помогающего правозащитникам и журналистам учиться безопасному пользованию
мобильными средствами связи. Electronic Frontier Foundation - НПО со штаб-квартирой в Сан-Франциско,
защищающее свободу прессы - говорит о «широком выборе» предлагаемых к продаже на коммерческом рынке
устройств слежения. Спутниковые телефоны также могут отслеживаться с помощью встроенных систем GPS.
«Данные GPS о местонахождении абонента» могут «передаваться спутниковым телефоном в
незашифрованном виде», - отмечает SaferMobile.
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Эксперты рекомендуют строгое соблюдение следующих правил пользования спутниковыми телефонами во
враждебном окружении:

• Избегайте повторного соединения со спутникового телефона (или иного радиочастотного устройства)
из одного и того же места.

• Избегайте переговоров по сотовому телефону или аналогичному средству связи с территории, откуда
вас будет трудно эвакуировать в случае атаки.

• Максимальная продолжительность переговоров не должна превышать 10 минут. (По мнению
некоторых экспертов, даже этот отрезок времени - слишком долгий, поскольку - по крайней мере,
теоретически - возможна мгновенная пеленгация телефонного звонка).

• Отключайте телефон и вынимайте батарейку по окончании переговоров и перед тем, как отправиться
в поездку.

• Избегайте телефонных звонков нескольких лиц из одного и того же места.

Хотя переговоры по спутниковой связи и кодируются, они не являются абсолютно безопасными. Например, по
сообщению СМИ, датированному 2012 годом, два немецких ученых объявили о том, что им удалось
расшифровать два общеизвестных алгоритма кодирования. Американское НПО Small World News отметило в
своем "Руководстве по безопасному пользованию спутниковыми телефонами", выпущенном в 2012 году, что
правительства многих стран способны дешифровать кодированные коммуникационные сообщения. Small
World News рекомендует при передаче строго секретной информации пользоваться кодовыми словами или
вообще избегать использования для этой цели средств спутниковой связи.

Если ваш спутниковый телефон конфискован, власти или враждебно настроенные лица могут извлечь важную
информацию из журнала звонков, списка адресатов или папки, в которой сохранены ваши отправленные
сообщения. Эксперты, в том числе специалисты Small World, рекомендуют в целях защиты ваших источников
информации постоянно стирать записи в журналах звонков и папках отправленных сообщений, а также
держать SIM-карту отдельно от телефона в периоды между звонками.
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5 Организованная преступность и коррупция
Специальные репортажи о преступности и коррупции - это очень опасные задания, по данным исследований
КЗЖ. Тридцать пять процентов журналистов, убитых по всему миру за период с 1992 года, освещали эти две
темы. Грани между политическими и криминальными группировками во многих странах стерты, и это
повышает риск, которому подвергаются журналисты. От Мексики до Ирака деятельность криминальных
группировок все более и более похожа на акции вооруженных политических сил, а вооруженные
политические группировки все чаще и чаще ведут себя, как банды преступников, жаждущих наживы.
Журналисты становятся жертвами нападений в ходе подготовки репортажей о тайных сговорах между
криминальными элементами и государственными чиновниками, а также материалов о преступности и
коррупции и в мирное, и в военное время.

Местные репортеры платят за это самую высокую цену. По данным КЗЖ, почти девять из каждых десяти
журналистов, убиваемых в разных странах мира, освещают проблемы местных сообществ. Более того, от
Мексики до Балкан и от России до Филиппин их киллеры почти в 9 из 10 случаев остаются безнаказанными.
Во многих странах журналисты, опасаясь расправы, подвергают себя самоцензуре.

Базовая подготовка

Подход к подготовке материалов на криминальную тематику, в том числе об организованной преступности,
почти целиком зависит от местных факторов. Тревожно высокая численность журналистов, убитых при
освещении деятельности криминальных группировок в странах с высоким уровнем риска, показывает, сколь
трудны для ответа вопросы о том, какие темы освещать; как подходить к их освещению, соблюдая
безопасность; и безопасно ли браться за такие темы вообще.

Перед тем, как погрузиться в криминальную среду, как можно более детально изучите обстановку.
Американский консорциум факультетов журналистики и колледжей по подготовке сотрудников
правоохранительных органов, именуемый Criminal Justice Journalists, считает, что редакторы должны давать
журналистам две недели для подготовки к тому, чтобы начать полноценную работу над специальным
репортажем на криминальную тему. Это, несомненно, хороший совет. Однако многие сегодняшние
журналисты - особенно независимые репортеры - вынуждены тратить свое собственное время на подготовку к
ведению криминальных репортажей. Им следует ознакомиться с регионами с высоким уровнем преступности,
продумать маршруты въезда и выезда, а также выбрать безопасные, легкодоступные места для встречи с
источниками информации.

Многие пресс-группы в США рекомендуют журналистам до начала работы над репортажем провести
индивидуальные встречи с сотрудниками правоохранительных органов. Консорциум Criminal Justice
Journalists советует репортерам, для которых данная тематика нова, попросить у правоохранителей
консультаций по вопросам их оперативной работы. Эти рекомендации подходят для стран с
некоррумпированными правоохранительными структурами. В странах, где уровень коррупции в
правоохранительных органах высок - например, в Мексике или на Филиппинах - расчет должен быть иным,
поскольку репортерам следует опасаться сговора между правоохранителями и криминальными элементами.
Вам нужно оценивать каждый источник информации с точки зрения его потенциальной симпатии или
враждебности к вам.

Изучите соответствующие законы, регулирующие доступ к государственной и частной собственности,
проникновение в частные владения и вторжение в частную жизнь (см. Главу 6, «Гражданские конфликты и
беспорядки»). Знайте конкретные обстоятельства, при которых вам разрешается или не разрешается
использовать видеокамеру или диктофон. Американский Репортерский комитет по защите свободы прессы
(Reporters Committee for Freedom of the Press) регулярно публикует последние поправки к законам США;
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журналисты, работающие в других странах, могут обратиться в местные медиа-организации, многие из
которых активно отслеживают и публикуют законы, относящиеся к журналистской профессии (перечень
многих из этих организаций дан в Приложении E, «Журналистские организации»; их полным списком
располагает Международная ассоциация по защите свободы слова (IFEX)).

Некоторые вопросы остаются пока не урегулированными: например, могут ли американские журналисты
вести репортажи из общественного заведения, находящего в частной собственности - такого, например, как
супермаркет. Помните, что власти в США и других странах могут по закону ограничивать доступ для прессы
или право освещения репортерами (либо и то, и другое) некоторых публичных мероприятий - например,
политических митингов или выступлений. Вам следует также знать, что власти могут законодательно
ограничивать доступ в суды, тюрьмы, аэропорты, на военные объекты, в федеральные учреждения,
административно-общественные центры городов и на стадионы.

Криминальным репортерам, пользующимся автомобилями, следует возить с собой на случай экстренной
ситуации сумку со сменной одеждой, одеждой для непогоды, фонариком и аптечкой для оказания первой
помощи. При освещении опасных тем имейте с собой заряженный мобильный телефон. (Помните, что
мобильные телефоны могут отслеживаться враждебно настроенными лицами; методы защиты от слежки
описаны в Главе 3, «Информационная безопасность»). Хотя бы один редактор должен быть информирован о
работе, источниках информации и передвижениях криминального репортера. Независимому журналисту
также следует постоянно держать в курсе своих дел редактора или коллегу, которому он доверяет.

Встречаясь с потенциально враждебно настроенным по отношению к вам субъектом, попросите коллегу
сопровождать вас или наблюдать за вами. Чтобы ограничить возможности для применения к вам
репрессивных мер, сообщите всем - особенно враждебно настроенным - источникам криминальной
информации, что вы работаете не в одиночку, а под постоянным наблюдением вашей медиа-организации или
коллег. Если возможно, установите и поддерживайте контакт со старшим офицером правоохранительных
органов, к которому вы или ваши друзья могли бы обратиться за помощью в экстренной ситуации.

Планирование расследования

Безопасное ведение репортажей о преступности и коррупции требует тщательной подготовки и оценки рисков
(см. Главу 2, «Оценка риска и меры по его снижению»). Прежде чем приступить к освещению потенциально
опасной темы, глубоко изучите сообщения прессы, имеющиеся в публичном доступе документы и судебные
материалы, и побеседуйте с коллегами, имеющими опыт освещения этой тематики, а также с
информированными местными источниками, которым вы доверяете.

В первую очередь возьмите интервью у источников, которым вы больше всего доверяете, постепенно переходя
к тем, кто может быть настроен более враждебно. Определите максимальный объем информации о своем
репортаже, который вы можете позволить себе раскрыть.

Ответственность за соблюдение безопасности лежит не только на самом журналисте, но и на редакции,
планирующей напечатать или выпустить в эфир будущий репортаж. Руководителям отделов новостей нужно
спланировать меры по защите безопасности оборудования, журналистов, а в ряде случаев и членов их семей.
Рекомендуется составить письменный план (см. Главу 1, «Базовая подготовка», и Приложение G, «План-
анализ по оценке степени безопасности»). Если в репортаже будут фигурировать опасные субъекты,
подозреваемые в совершении преступлений или террористических актов, в дополнение к анализу рисков
следует составить план действий в экстренной ситуации, угрожающей жизни и безопасности журналиста или
его источников.

В плане-анализе нужно определить круг наиболее опасных лиц и наиболее сложных вопросов, которые могут
возникнуть при проведении расследования, а также оценить степень риска, которому может подвергнуться
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журналист. В ходе любого подобного расследования неверный вопрос, заданный в неподходящее время не
тому источнику может поставить безопасность журналиста или его информаторов под угрозу. Возможно, вам
следует в первую очередь взять интервью у источников, которые вызывают у вас наибольшее доверие, и
постепенно переходить к тем, которые могут оказаться более враждебно настроенными. Помните, что
задаваемые вами вопросы могут дать собеседнику представление о характере репортажа, который вы
готовите. В целях защиты себя и своих источников определите тот максимальный объем информации о
расследовании, который вы можете позволить себе раскрыть.

Ближе к концу расследования журналисту или его редактору может потребоваться произвести
дополнительную оценку риска, которая поможет решить, нужно ли встречаться с тем или иным
криминальным деятелем, упоминаемом в репортаже, и если да, то как подходить к организации такой встречи.
План-анализ должен включать оценку рисков, несколько вариантов возможного подхода к интересующему вас
лицу и оценку его возможной реакции.

В плане должно быть четко определено, как и когда вы будете контактировать в безопасном режиме со своим
редактором и, возможно, другими коллегами, которым вы доверяете. Для этого можно использовать различные
средства связи - от электронной почты до телефона; при этом вы можете использовать простые кодовые слова,
которые дадут вашему контакту понять, как вы себя ощущаете - в безопасности или под угрозой. Вам также
следует заранее договориться со своим редактором, при каких обстоятельствах вам может понадобиться
приостановить расследование или вообще отказаться от него. Нужно разработать план экстренных действий
на случай, если вы или ваши источники окажетесь под угрозой.

Будьте осмотрительны при записи и хранении информации. Для сохранения в секрете личности ваших
источников вам может потребоваться использовать в своих блокнотных заметках и компьютерных файлах
кодовые слова или псевдонимы, которые вы сами будете помнить, но которые будет трудно расшифровать
посторонним лицам. Это особенно важно, когда речь идет об источниках, чья идентификация может поставить
их под угрозу. Всегда храните записи важной информации в надежном месте; безобидные материалы можно
оставить на виду на случай, если непрошеные гости произведут у вас обыск.

Безопасность электронных файлов можно повысить, в том числе, через использование USB-флэшек, трудных
для расшифровки паролей и удаленных дублирующих серверов (полное описание методов безопасного
хранения электронных данных приведено в Главе 3, «Информационная безопасность»).

Встречи с враждебно настроенными субъектами

Решение о том, нужно ли встречаться с предполагаемыми деятелями криминального мира и как подходить к
организации таких встреч, зависит от нескольких факторов. Журналистам всегда следует иметь в виду
позицию правоохранительных органов. В странах, где правоохранительные структуры слабы или
коррумпированы, журналистам нужно ожидать значительно более высокого уровня риска и выбирать
соответствующие этому подходы.

Подумайте о том, как вы сами или представляемое вами СМИ могут восприниматься внутри сообщества лиц,
которых станут героями вашего репортажа. Журналистам нужно «лезть из кожи вон», чтобы демонстрировать
свою объективность и желание дать каждому человеку шанс высказаться, отмечала Дрю Салливан, редактор
сараевского Центра по исследованию коррупции и организованной преступности (Organized Crime and
Corruption Reporting Project), в интервью для статьи в журнале American Journalism Review в 2010 году.
«Будьте непреклонны, но дружелюбны и открыты в своих попытках побеседовать с людьми, которых вы
надеетесь заполучить в качестве источников информации», - советует Билл Уоллес из американской
организации Criminal Justice Journalists в докладе «Освещение проблем преступности и правосудия»
("Covering Crime and Justice"), подготовленном этой организацией в 2003-2010 годах.
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При ведении любого криминального расследования помните о том, что наибольший риск может быть связан с
опубликованием информации не столько о самих криминальных группировках, сколько о коррумпированной
сети государственных чиновников, обеспечивающих им «крышу». Репортерам рекомендуется работать с
максимальной осторожностью во многих регионах мира. Журналистам, расследующим коррупцию в
официальных кругах или любые формы сговора между чиновниками и криминалитетом, имеет смысл
придумать легенду, которую можно было бы рассказывать окружающим - в особенности враждебно
настроенным лицам. Такая легенда должна быть достаточно достоверной и широкой, чтобы позволить вам
объяснить необходимость проводимого расследования, не раскрывая при этом конкретного предмета этого
расследования.

Период, предшествующий опубликованию материала, часто бывает опасным для автора. Журналистам следует
думать о том, что, кому и когда они говорят. Враждебные настроенные и склонные к насилию субъекты могут
принять меры предосторожности, если узнают, что расследование нацелено против них. В 2007 году
американский журналист Чонси Бэйли был застрелен в трех кварталах от своего офиса в Окленде (штат
Калифорния) после того, как владелец одной из местных компаний, связанной с криминалитетом, узнал, что
журналист интересуется финансовой изнанкой его бизнеса.

Один из вопросов - можно ли вообще говорить о безопасности при встречах с лицами, подозреваемыми в
уголовной деятельности. Репортеры и редакторы в странах со слабыми правоохранительными органами
должны принять реалистичное, но этически непростое решение: стоит ли вообще рисковать ради написания
репортажа или обнародования имен преступников? Если принято решение о встрече с потенциально
враждебными субъектами, редакторы должны знать об этом заранее, а журналиста должен сопровождать (или
наблюдать за ним) коллега. Журналистам следует дать понять враждебно настроенным субъектам, что они
имеют дело не с частным лицом, а с представителем медиа-отранизации, планирующей опубликовать
репортаж.

Некоторые субъекты могут считаться слишком опасными для личного с ними общения. В ряде случаев
рекомендуется встречаться не с самим таким человеком, а с его адвокатом. И субъект, и его адвокат должны
понимать, что публикация уже запланирована и что вам нужны комментарии по этическим или юридическим
соображениям. Если у субъекта нет адвоката, вам следует взвесить в практическом плане и с точки зрения
безопасности, можно ли с ним связаться по телефону, электронной почте или с помощью иной переписки.

Но даже это может быть слишком опасно. Обсудите конфиденциально со своим редактором ситуации, в
которых подход к тому или иному субъекту может быть опасен из-за его враждебности. При выборе варианта
дальнейших действий позаботьтесь о собственной безопасности и о безопасности ваших источников. Иногда
средством получения от враждебно настроенного субъекта опровержения или комментария может быть
предъявление ему публичного документа.

Доступ к информации

Доступ к официальным документам является важным аспектом работы журналиста-расследователя. Получая
весьма выгодную возможность цитирования официальных документов, журналист к тому же начинает в
меньшей степени зависеть от комментариев местных источников, которые сами могут находиться под угрозой
расправы со стороны криминальных элементов или коррумпированных чиновников.

Защитите источники, предоставившие вам конфиденциальные документы. Посетите несколько агентств,
имеющих доступ к этим документам, с целью расширить круг возможных информаторов.

Репортерам и редакторам следует знать законы о публичной информации, действующие в каждой стране. В
рамках американского проекта «Гражданское законодательство о СМИ» (Citizen Media Law Project)
журналистам предлагается широкий набор рекомендаций и инструментов получения доступа к информации
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муниципальных, региональных и общенациональных органов власти США. На Интернет-сайте
Right2INFO.org даются подборки документов и публикаций о законах, регулирующих доступ к информации в
разных странах мира. Хотя сетевой доступ к государственной информации до сих пор не обеспечен в
глобальном масштабе, определенный прогресс все же есть. Например, правительство Кении в 2011 году
создало базу данных о государственной информации. В некоторых регионах мира, включая значительную
часть Африки, право доступа к правительственной информации закреплено законодательно, но на практике
процедуры получения конкретных документов либо отсутствуют, либо прописаны неясно. Журналистам
следует заранее проконсультироваться с местными экспертами и коллегами о том, как получать информацию в
таких странах. Ряд местных журналистских ассоциаций в разных странах мира осуществляют мониторинг
исполнения законов о доступе к информации и процедур ее реального получения (перечень многих из этих
организаций дан в Приложении E, «Журналистские организации»; их полный список имеется в распоряжении
Международной ассоциации по защите свободы слова (IFEX)).

Поскольку доступ к документации по официальным каналам в некоторых странах затруднен, многие
журналисты по-прежнему полагаются на помощь источников в обеспечении доступа к государственной
информации. Журналистам, однако, следует принимать меры предосторожности с тем, чтобы не допустить
идентификации личности источника, предоставившего конфиденциальную информацию. Например, репортер
может обратиться в несколько агентств, имеющих доступ к тому или иному документу, чтобы расширить круг
возможных информаторов и затруднить идентификацию настоящего источника властными структурами или
иными лицами.

Использование документации может оказаться опасным и для самого журналиста. Помните, что
государственные структуры и криминальные группировки предпринимают законные и незаконные действия с
целью наказания лиц, раскрывающих конфиденциальную информацию. Почти половина всех отбывающих
тюремные сроки журналистов по всему миру была отправлена за решетку по обвинениям в
антигосударственной деятельности, включающей разглашение информации, которую правительства считают
государственными секретами. Криминальные элементы во многих странах, зачастую действуя в сговоре с
государственными властями, оказывают давление на журналистов, вынуждая их раскрыть источники
информации, которая может быть им инкриминирована.

Журналистское сотрудничество

Журналисты находят альтернативные пути для опубликования опасной для них информации. Многие
репортеры в Центральной Азии и других регионах мира публикуют рискованные репортажи под
псевдонимами. СМИ в Латинской Америке - в частности, колумбийская газета El Espectador - печатают
подобные сообщения под жанровыми рубриками, например, в колонке «Правосудие и мир».

Медиа-организации также могут работать над репортажами на опасные темы сообща, обмениваясь
информацией и публикуя статьи одновременно и без упоминания имени автора. В процессе такого
сотрудничества эгоистические устремления, организационное соперничество, а также политические,
этнические и религиозные разногласия должны быть забыты ради достижения общей цели. Подобный подход
уже доказал свою эффективность в смысле снижения риска, которому подвергается индивидуальный
журналист, и обеспечения репортерам возможностей для освещения опасной тематики.

Журналисты в Колумбии стали сотрудничать между собой после серии атак на издателей и редакторов СМИ,
опубликовавших критические статьи о торговцах наркотиками. Наиболее громким из тех преступлений стало
убийство в 1986 году Гильермо Кано, издателя и главного редактора El Espectador, приписываемое лидеру
Медельинского наркокартеля Пабло Эскобару. Как вспоминала член правления КЗЖ Мария-Тереза Рондерос в
одном из докладов КЗЖ за 2010 год, El Espectador объединилась тогда со своим главным конкурентом, газетой
El Tiempo, и другими СМИ, чтобы в течение нескольких следующих месяцев провести расследования и
опубликовать статьи о многочисленных щупальцах, которыми наркоторговый спрут охватил общество.
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Гораздо позднее, в 2004 году, одно из объединений колумбийских СМИ занялось выполнением таких опасных
заданий, как расследование проникновения незаконных полувоенных формирований в национальную
лотерею. Результаты этого и других журналистских расследований были опубликованы одновременно в 19
колумбийских газетах и журналах. Еженедельник Semana возглавил еще один проект в сфере сотрудничества,
«Манисалес», ставивший целью расследование убийств репортеров и угроз в адрес прессы. Хотя применение
насилия против журналистов и не прекратилось, исследования КЗЖ показывают, что эта практика стала более
редкой, и ее уровень снизился.

Международное журналистское сотрудничество - еще один способ противостояния организованной
преступности. Такие организации, как вашингтонский Международный консорциум журналистов-
расследователей (International Consortium of Investigative Journalists), имеющий членов в 50 странах,
публикуют новостные репортажи на такие темы, как контрабанда табачных изделий и незаконный лов рыбы в
океане для продажи на черном рынке. Центр журналистских расследований-Сербия со штаб-квартире в
Белграде и сараевский Центр по исследованию коррупции и организованной преступности совместными
усилиями собрали и опубликовали разоблачительную информацию об оффшорных владениях сербского
миллиардера Мирослава Мишковича.

Предупреждающие знаки

Журналистам следует обращать внимание на признаки того, что за ними ведется слежка, отмечают участники
Центра по исследованию коррупции и организованной преступности, базирующегося в Сараево (дальнейшие
рекомендации по вопросам слежки даны в Главе 9, «Постоянные источники риска»). Некоторые частные
фирмы включили методы обнаружения слежки в тренинги по безопасности, которые они предлагают
журналистам (список таких фирм дается в Приложении B, «Тренинги по безопасности»). Зная о ведущейся за
ними слежке, репортеры и редакторы будут иметь время для обдумывания вариантов своих дальнейших
действий: продолжить ли работу над репортажем или прекратить ее; привлечь ли к ней дополнительных
журналистов и другие СМИ; рассчитывать ли на помощь правоохранительных органов и ставить ли их в
известность о ведущейся слежке; рекомендовать ли журналистам переехать вместе с семьями в другое место,
и т.п.Журналистам следует знать о возможном стрессовом воздействии репортажей об организованной
преступности и коррупции на них самих и на членов их семей (см. Главу 10, «Стрессовые реакции»).
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6 Гражданские конфликты и беспорядки
Различные гражданские конфликты - от отдельных преступлений до массовых беспорядков - могут создавать
непредсказуемые и опасные условия для репортерской работы. Журналистам следует заботиться о
собственной безопасности и избегать ситуаций, связанных с физическим или юридическим риском.

Несчастные случаи, пожары и акции по спасению пострадавших

Первой обязанностью каждого сотрудника экстренных служб - в том числе полиции, скорой помощи и
пожарных, а также журналистов - является обеспечение собственной безопасности путем осмотра места
происшествия и определения потенциальных источников опасности - например, встречного потока
транспорта, оборванных линий электропередач, либо утечки легковоспламеняющихся жидкостей или
ядовитых химических веществ или газов. Как и в других ситуациях, вы должны расположиться достаточно
близко, чтобы иметь возможность обозревать место происшествия без опасности для себя и окружающих и
без вмешательства в операции по обеспечению безопасности или спасению пострадавших.

Подобным же образом следует вести себя и фотокорреспондентам - притом, что им тоже нужно находиться
достаточно близко к месту происшествия для того, чтобы иметь возможность фиксировать происходящее.
Власти обычно устанавливают ограждения, чтобы держать наблюдателей, в том числе и журналистов, на
расстоянии; вы можете попросить - но, как правило, не потребовать - чтобы вас пропустили дальше, чем
других наблюдателей. При этом, однако, власти призываются к тому, чтобы пропускать журналистов к точкам
хорошего обзора для наблюдения за ведущимися операциями. С этой целью журналистам следует
договориться со старшими офицерами полиции и спасательных служб о допуске к месту событий на
постоянной основе и разработать взаимоприемлемые общие правила освещения новостей в экстренных
ситуациях.

Проход внутрь ограждений или неисполнение приказов полиции чреваты арестом. Лучший совет - говорить и
вести себя вежливо. Журналистам, ведущим репортажи с мест проведения экстренных или спасательных
операций, следует всегда предъявлять журналистские удостоверения по первому требованию или носить их на
видном месте.

Между представителями властных структур и репортерами иногда возникают конфликты. Американская
журналистка Дайан Буковски была признана виновной в нескольких преступлениях, в том числе в создании
препятствий для работы и угрозы для жизни двух патрульных полицейских из штата Мичиган при ведении
репортажа о последствиях ДТП со смертельным исходом; в той аварии, в частности, погиб мотоциклист,
которого преследовала автомашина полиции штата. Власти утверждали, что Буковски пересекла линию
полицейского ограждения; Буковски же настаивала, что линию ограждения она не пересекала, а лишь
издалека снимала одну из жертв аварии.

Репортажи с мест преступлений и террористических актов

Более сложно вести репортажи о преступлениях с применением насилия. Здесь опять-таки, правило номер
один - забота о собственной безопасности. При освещении захвата заложников или другого незавершенного
преступления позаботьтесь о том, чтобы не пострадать от его возможного продолжения. Постарайтесь
выяснить, находятся ли преступники до сих пор на свободе - возможно, где-то неподалеку. Если речь идет о
террористическом или ином акте, призванном привлечь к себе общественное внимание, помните, что за ним
могут последовать новые атаки. КЗЖ имеет документальные свидетельства о десятках случаев, когда
журналисты, освещавшие первый взрыв, получали ранения или погибали при взрыве следующей бомбы. Если
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есть угроза второй атаки или взрыва второй бомбы, вам лучше будет остаться на периферии и брать интервью
у свидетелей, покидающих место происшествия.

Свидетели и выжившие жертвы преступлений с применением насилия могут быть травмированы. Помните,
что место преступления - не лучшее и не единственное место для того, чтобы задавать вопросы.

Ведя репортажи с мест преступления, держите журналистские документы на виду, в том числе, если
возможно, документы, выданные местными органами власти (см. раздел «Журналистские удостоверения» в
Главе 1). Не вступайте в конфликты с властями; в подобных ситуациях полезно иметь знакомства среди
старших офицеров правоохранительных структур (см. раздел «Базовая подготовка» в Главе 5). Избегайте
контакта с потенциальными вещественными доказательствами; никогда ничего не трогайте на месте
преступления.

Свидетели и другие лица, выжившие в преступлениях с применением насилия, могут находиться в состоянии
шока или быть травмированы. «Журналисты всегда будут стремиться поговорить с выжившими, но при этом
репортерам нужно проявлять такт - в том числе понимать, когда и как лучше будет откланяться», - говорится в
изданном Дартовским центром «Журналистика и травмы» (Dart Center for Journalism & Trauma) руководстве
«Трагедии и журналисты» (Tragedies and Journalists). Это прежде всего подразумевает уважительное
отношение к пожеланиям выживших о том, хотят ли они давать интервью и готовы ли позволить записать свое
нынешнее эмоциональное состояние на видео; фактически, проявление такого уважения вполне может
подтолкнуть людей к тому, чтобы подпустить к себе журналистов поближе. Сотрудники полиции и
спасательных служб тоже могут быть травмированы. Помните, что сейчас, может быть, не лучший и не
единственный момент для того, чтобы задавать вопросы как выжившим жертвам, так и представителям
властей.

Новостные сюжеты о частной собственности

При подготовке новостного сюжета вы не имеете права вторгаться в частные владения. Журналистам могут
предоставить ограниченный доступ к частной собственности при освещении широко анонсированных
политических митингов или других публичных мероприятий. Заранее изучите соответствующие законы и
правила.

Журналисты в США и других странах не могут входить в частные владения без согласия их владельца или
проживающего там лица - даже если они сопровождают полицию, реагирующую на тот или иной инцидент.
«Даже если журналисты вошли и не были остановлены, они могут быть арестованы за противоправное
нарушение владения, а владельцы собственности могут подать на них в суд постфактум и потребовать
компенсации морального ущерба, полученного в результате противоправного нарушения владения и
вторжения в частную жизнь», - говорится в руководстве для выполняющих редакционные задания
журналистов, выпущенном американским Репортерским комитетом по защите свободы прессы (Reporters
Committee for Freedom of the Press).

В большинстве стран у вас есть право доступа к частной собственности, когда она открыта для публичного
пользования, хотя ваше право производить запись событий с помощью электронных устройств - в отличие от
простых заметок в блокноте - может быть все-таки ограничено. Политические мероприятия или митинги,
проводимые на территории частных владений - например, на арендуемом объекте, на территории бесплатной
средней школы или другого государственного учреждения - нередко являются предметом споров между
властными структурами и журналистами. Суды часто выносят определения о том, что частные владельцы или
арендаторы того или иного объекта (даже государственного парка или школы) имеют право запретить
репортерам пользоваться видеокамерами или диктофонами, а в случае их отказа подчиниться - потребовать,
чтобы те ушли.
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Журналисты, отказывающиеся покинуть территорию объекта, могут быть арестованы в США и других
странах за противозаконное нарушение владения. Некоторые журналисты утверждают, что им не дали
времени, чтобы уйти после получения приказа покинуть территорию. В 2010 году Тони Хопфингер, редактор
Интернет-издания Alaska Dispatch, был задержан и закован в наручники частным охранником после того, как
задал вопросы о кандидате в Сенат США в связи с публичным объявлением о проведении митинга на
территории средней школы, арендованной предвыборным штабом кандидата. Прибывшая полиция сняла
наручники и освободила Хопфингера, не предъявив ему обвинений в совершении преступления.

Журналисты должны быть должным образом подготовлены; им следует освещать события, происходящие на
территории частных владений или рядом с ними, с осторожностью. Им также рекомендуется при подготовке
сюжетов о частной собственности всегда носить с собой и незамедлительно предъявлять журналистские
удостоверения.

Протесты и массовые беспорядки

Журналисты, освещающие акции протеста и другие гражданские беспорядки с применением насилия,
подвергают себя физическому и юридическому риску со всех сторон, нередко в одно и то же время. По
данным исследований КЗЖ, около 100 журналистов погибли, ведя репортажи об уличных акциях протеста и
других гражданских беспорядках, за период с 1992 по 2011 год. В 2011 году почти 40 процентов случаев
гибели журналистов в связи с профессиональной деятельностью пришлось именно на такие задания - и это
рекордная цифра, когда-либо зафиксированная КЗЖ.

Хорошая физическая форма - важный фактор при освещении ситуаций, которые могут внезапно перерасти в
инциденты с применением насилия; журналистам с ограниченной подвижностью следует заранее взвесить все
риски. Очень важно уметь хорошо ориентироваться на местности, что обычно подразумевает умение найти
точку, с которой удобно наблюдать и протестующих, и спецназ, не оказавшись под конец меж двух огней.
Выясните, чем подобные столкновения в тех же местах заканчивались прежде. Заранее спланируйте пути
отхода; подумайте о том, что любую ситуацию, в которой может быть применено насилие, лучше освещать в
составе репортерской бригады. Работа в командах (фотограф-репортер; видеооператор-звукооператор;
продюсер-корреспондент) позволит журналистам предупреждать друг друга об опасности.

СМИ во многих странах нанимают бригады охранников для сопровождения журналистов. Серия нападений на
журналистов во время и после революции в Египте в 2011 году продемонстрировала журналистам, в какие
ситуации с применением насилия они могут попадать при освещении общественных беспорядков. Репортерам
также следует знать действующие законы и практику на тот случай, если сотрудники правоохранительных
органов или протестующие потребуют просмотра или конфискуют отснятые видео- или другие материалы.

К выбору одежды следует подходить вдумчиво, заранее прикидывая, что будет лучше: выделяться на фоне
толпы или смешаться с ней. Одежда должна быть свободной, сшитой из натуральных тканей, поскольку
синтетика легко загорается и сгорает очень быстро, отмечает Международная федерация журналистов
(International Federation of Journalists) со штаб-квартирой в Брюсселе. Важно также иметь хорошую, удобную
обувь с гибкими, нескользящими подошвами.

Постарайтесь держаться на безопасном расстоянии от центра событий. Журналисту отведена роль, сходная с
ролью судьи на игровом поле: рефери должен находиться достаточно близко для того, чтобы четко следить за
игрой, но при этом делать все, чтобы не оказаться замешанным в игровой процесс. При освещении акций
протеста и гражданских беспорядков избегайте попадания между сталкивающимися группами людей;
держитесь подальше от центра любой толпы. «Двигайтесь сбоку от протестующих, - советует швейцарский
журналист Доминик Барлоше (Dominik Barlocher) на сайте J-Source канадской организации «Журналистский
проект» (Canadian Journalism Project). - Люди, бросающие камни и прочие предметы, обычно делают это из
центра массы протестующих, где им легко снова смешаться с толпой».
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Репортеры, освещающие гражданские беспорядки, должны принять важное решение: выставить ли свои
журналистские документы напоказ или убрать их с глаз долой (но недалеко, чтобы иметь возможность
предъявить по первому требованию). В некоторых случаях лучше выглядеть как обычный гражданин, держа
документы в закрывающемся, но легкодоступном кармане, пишет Барлоше на сайте J-Source. В любом случае
журналисту не следует надевать цветастую бандану или синюю ветровку: в них его могут принять либо за
участника акции протеста, либо за агента правоохранительных органов. В ситуациях, когда ошибочное
принятие за демонстрантов может быть опасно, всем журналистам рекомендуется ясно обозначить себя как
представителей прессы. Радио- и телерепортерам, использующим видео- и звукозаписывающую технику,
лучше всего повесить на грудь ламинированное журналистское удостоверение.

Освещая акции протеста или гражданские беспорядки, держитесь на безопасном расстоянии от центра
событий. Избегайте попадания между сталкивающимися группами людей; держитесь подальше от центра
любой толпы.

Никогда не подбирайте предметы, брошенные во время демонстрации. Помимо того, что среди них могут
быть взрывные устройства или легковоспламеняющиеся вещества, полиция может принять вас за участника
акции протеста.

Отправляясь освещать протестную или другую подобную акцию, подумайте, что взять с собой. Барлоше
рекомендует взять небольшой рюкзак «с лямкой через грудь и... еще одной лямкой вокруг пояса», чтобы он
«не болтался и не мешал вам - особенно на бегу». Все содержимое рюкзака должно быть одноразового
пользования - бутылка воды (лучше всего в открытом боковом кармане), полотенце и небольшая аптечка для
оказания первой помощи. Помните, однако, что, надевая рюкзак - обычный аксессуар многих демонстрантов -
вы рискуете быть принятым полицией за участника акции протеста.

По мнению Международной федерации журналистов, неплохая идея - взять с собой лайм, лимон или иной
цитрусовый фрукт, который можно выдавить на пораженный участок кожи, чтобы нейтрализовать действие
раздражающих химических веществ. Влажное полотенце поможет защитить лицо, если будет применен
слезоточивый газ или взорвется бутылка с зажигательной смесью. Противогаз, очки для плавания или для
защиты глаз при работе с промышленным инструментом могут помочь от слезоточивого газа или перечного
аэрозоля (не надевайте контактные линзы, если считаете применение слезоточивого газа или перечного
аэрозоля вероятным). В особо опасных ситуациях рекомендуется ношение легкого бронежилета для защиты от
ножевых ударов и бейсболки с каркасом из металлических пластин. Международная федерация журналистов
рекомендует видеооператорам и фотокорреспондентам носить с собой фальшивые кассеты или карты памяти,
которые можно отдать вместо настоящих, если кто-то захочет конфисковать ваши отснятые материалы.

Журналистам следует исполнять приказы правоохранителей, хотя иногда власти арестовывают журналистов,
не отдав никаких приказов. Среди нескольких сотен человек, задержанных в ходе акций протеста, связанных с
проведением в г. Сент-Пол (штат Миннесота) в 2008 году Национальной конвенции Республиканской партии
США, было не менее четырех журналистов. Их арестовали без предупреждения, при попытке полиции загнать
протестующих - а вместе с ними и освещавших акцию репортеров - внутрь огороженной забором автостоянки.
Через несколько дней полиция арестовала несколько десятков журналистов и несколько сотен протестующих
после того, как заблокировала с обеих сторон надземный переход над шоссе.

Если вас арестовали, сохраняйте спокойствие. Если вы начнете возражать арестовавшему вас офицеру, вы
можете лишь усугубить свое положение. Если вы все же захотите высказаться, то постарайтесь соблюдать
правила профессионального поведения, объясняя, что вы журналист, собирающий материал для новостей
(ваши симпатии по отношению к любой из конфликтующих сторон не имеют значения; всегда важно, чтобы
журналист вел себя не как участник конфликта, а как наблюдатель). Если власти все-таки решат задержать вас,
подчиняйтесь приказам и ждите возможности спокойно разъяснить суть вашего дела вышестоящему
начальнику.
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7 Стихийные бедствия
Землетрясения, ураганы, торнадо, наводнения, цунами, циклоны, муссоны, извержения вулканов, пожары,
снежные лавины и оползни - все эти стихийные бедствия чаще всего малопредсказуемы либо совершенно
внезапны. В связи с ними можно ожидать выхода из строя систем связи, транспорта и подачи электроэнергии.
Способность репортеров передавать или распространять информацию также может оказаться ограниченной.

Обязательно нужно иметь резервные средства для поддержания контакта с коллегами - например,
двусторонние приемо-передающие радиоустройства на случай, если обрушились вышки мобильной
телефонной связи. Отделы новостей в редакциях должны заранее подготовиться к возможному стихийному
бедствию в их регионе, составив подробный план действий на случай экстренной ситуации. Журналистам,
командируемым для освещения последствий стихийного бедствия за рубежом или в ином удаленном от
редакции регионе, следует перед отъездом изучить сводки о степени безопасности на местах.

Риск для независимых репортеров

Независимым журналистам следует перед отъездом в регион стихийного бедствия составить план-анализ
рисков, где будут определены возможные источники опасности, прописаны способы связи с редакторами и
другими лицами и обозначены возможные маршруты выезда.

Внезапное стихийное бедствие может открыть широкие возможности для независимых журналистов. Однако
стрингерам следует осознать, что им, вероятнее всего, придется управлять рисками и принимать на себя
возможные последствия в одиночку. Фрилансерам рекомендуется заранее связаться с редакторами, чтобы те
подтвердили свою заинтересованность в публикации возможных статей или телесюжетов и дали понять,
какого уровня институциональную поддержку их медиа-организация способна обеспечить журналисту.

Независимым журналистам следует перед отъездом к месту стихийного бедствия составить план-анализ
рисков, в котором будут определены возможные источники опасности, детально прописаны способы
коммуникации с редакторами и иными лицами, а также обозначены возможные маршруты выезда (см. Главу 2,
«Оценка риска и меры по его снижению»). Им также следует выяснить, какого уровня страховку от ущерба
для жизни и здоровья, а также от получения инвалидности они смогут получить, и распространяется ли эта
страховка на стихийные бедствия, которые на языке страховых полисов называются «форс-мажорными
обстоятельствами» (см. раздел «Страховое покрытие» в Главе 1).

Редакционное планирование

Руководителям отделов новостей СМИ, базирующихся в регионах, где случаются ураганы или наводнения,
следует подготовить детальный план действий в чрезвычайных ситуациях, который должен обновляться перед
каждым суровым климатическим сезоном. Там, где стихийные бедствия редки, редакторам следует обновлять
чрезвычайный план действий ежегодно в одно и то же время. Готовый план следует распечатать (поскольку
при стихийном бедствии компьютеры, Интернет и электроснабжение могут не работать) и проработать всем
коллективом СМИ. Все штатные сотрудники должны знать свои обязанности и роли, которые им отведены. У
каждого должна быть собственная копия экстренного плана, и каждый должен знать, где находится склад
материальных средств на случай чрезвычайной ситуации.

В плане действий в экстренной ситуации должны быть указаны номера наземных и сотовых телефонов, а
также домашние и электронные адреса всех штатных сотрудников отдела новостей и контрактников, вместе с
контактной информацией об их ближайших родственниках, рекомендует «Руководство по организации
репортерской работы при стихийных бедствиях и кризисах» NO LINK (Guide to Disaster and Crisis Reporting),
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изданное Международным журналистским центром (International Center for Journalists). К плану должна быть
приложена карта с ясно помеченным домашним адресом каждого сотрудника и с информацией о том, кто
является сертифицированным специалистом по реанимации или оказанию иной первой помощи и у кого есть
полноприводный автомобиль. В регионах, неоднократно переживших стихийные бедствия, руководители
СМИ должны обеспечить прохождение сотрудниками тренингов по оказанию первой помощи (в целях
обеспечения безопасности персонала экстренный план не следует распространять в массовом порядке или
вывешивать на видном месте).

Дайте контактную информацию по органам власти и местным спасательным службам, к которым можно
обратиться за информацией и по вопросам безопасности персонала. В списке контактов следует указать
национальные, региональные и местные службы экстренной помощи и поддержки, а также независимых
экспертов. Включите в план инструкции по работе отдела новостей в экстренном режиме. Если не все
штатные сотрудники смогут добраться до редакции при чрезвычайной ситуации, они должны иметь
возможность печатать или выпускать в эфир новостные сообщения. Руководителям следует подготовить
персонал к выполнению подобных заданий по мере необходимости.

Транспорт и экипировка

Журналистам всех профилей следует продумать, какое оборудование и другие материальные ценности можно
безопасно хранить на складе на случай отключения электричества или иной технической неполадки.
Резервное оборудование должно включать генераторы, фонари, аккумуляторы, приемо-передающие
устройства с батареями, приборы GPS, а также аптечки и другие средства оказания первой помощи. В
регионах, где уже происходили стихийные бедствия, могут также потребоваться пищевые концентраты и
консервы, питьевая вода в бутылках, раскладушки и одеяла.

Редакционные автомобили следует экипировать на случай экстренной ситуации, уложив в них аптечки,
дорожные маячки и одеяла. Руководителям СМИ следует выяснить адреса фирм, которые могут предоставить
в аренду автомобили, средства связи, генераторы и другое оборудование, и включить соответствующую
контактную информацию в экстренный план. Международный центр журналистов рекомендует им заключить
постоянные контракты с местными транспортными компаниями на случай чрезвычайных ситуаций.
Руководителям также следует выяснить, как получить резервное топливо в экстренной ситуации.

В отделе новостей должны висеть крупномасштабные карты с помеченными на них госпиталями, больницами
скорой помощи (включая детские), убежищами, транспортными центрами, школами и другими зданиями, где
можно разместить пострадавшие семьи или беженцев на период кризиса. Под рукой всегда должны быть
физические и топографические карты для определения низменных участков местности, которые с большой
вероятностью могут оказаться затопленными.

Редакционные цифровые данные следует копировать и хранить хотя бы на одном удаленном резервном
сервере. Ценные бумажные документы следует копировать и хранить вне редакции.

Безопасность на местах

Старайтесь не подвергать себя риску: это может лишь сделать вас обузой для спасательных бригад и коллег.
При освещении стихийных бедствий журналистам следует работать командами не менее чем из двух человек,
а лучше трех; у одного из членов команды должна быть с собой аптечка для оказания первой помощи. Нужно
подготовить водонепроницаемую одежду, чтобы надевать ее по мере необходимости. Имейте с собой
контактную информацию и данные о вашей группе крови и аллергических реакциях; лучше всего сделать
ламинированную карточку и носить ее на шнурке на шее.
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Репортерам и редакторам нужно выяснить состояние дорог и другие моменты, связанные с поездками к месту
стихийного бедствия, и стараться информировать друг друга об изменении дорожных условий. Следует
пометить на карте маршруты эвакуации и обновлять их по мере надобности. Лучший маршрут для въезда в
зону бедствия может оказаться не лучшим маршрутом для выезда из нее. Всегда нужно планировать несколько
маршрутов и вариантов действий на случай экстренной ситуации в пути. Стихийные бедствия могут создавать
множество дополнительных проблем - от утечки ядовитых газов до передающихся через воду инфекций.

Всегда реалистически оценивайте окружающую обстановку. Один из членов команды должен следить за
всеми изменениями обстановки и отвечать за исполнение и обновление стратегии выезда из зоны бедствия.
Можно ожидать чего угодно: подъема уровня воды, обрушения линий электропередач, взрыва газопровода,
распространения пожара или нападения бандитов. Международная федерация журналистов рекомендует
членам команды носить с собой свистки на случай, если они окажутся изолированными от окружающих. В
зонах бедствия, где зафиксировано мародерство и другие преступления, журналистам рекомендуется
передвигаться в сопровождении частной охраны.

Журналистам, командированным для освещения последствий стихийных бедствий в зарубежные страны или
опасные районы на большом удалении от редакции, следует иметь с собой приборы GPS, портативные
спутниковые телефоны и коротковолновые радиоприемники для прослушивания международных передач,
если местное вещание приостановлено. По прибытии к месту назначения позаботьтесь о запасах продуктов,
воды и батареек или иных источников питания для средств связи.
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8 Эпидемии и другие источники массовой угрозы
здоровью
Вспышки вирусной инфекции Ebola в Центральной Африке; атипичной пневмонии (SARS), вызванной
короновидными вирусами, в Азии; вируса H1N1 в тропических и других регионах мира; а также холеры на
Гаити - всё это примеры эпидемий, подвергших журналистов суровым испытаниям. Акты биотерроризма и
ситуации химического и радиационного заражения являются дополнительными источниками риска для
репортеров и фотокорреспондентов, освещающих эти события. Как отмечалось в Главе 7, независимые
журналисты должны осознавать, что брать на себя этот риск и нести ответственность за последствия им
придется в одиночку. Фрилансеру, собирающемуся освещать эпидемию или иную массовую угрозу жизни и
здоровью людей, следует заранее войти в контакт с редакторами, чтобы выяснить степень их
заинтересованности в возможных репортажах, а также уровень институциональной поддержки, которую
медиа-организация может обеспечить репортеру.

Базовая подготовка

Любой журналист, планирующий освещать эпидемию заболевания или массовую угрозу здоровью, созданную
руками человека, должен быть здоров, иметь сильную иммунную систему и не страдать недугами, которые
могут предрасположить его к заражению инфекцией.

Перед выездом в зараженную зону прочтите изданное Всемирной организацией здравоохранения (ВОЗ)
руководство «Международные поездки и здоровье» (International Travel and Health), данные ВОЗ по
соответствующему региону, а также журнал «Новые инфекционные заболевания» (Emerging Infectious
Diseases Journal), выпускаемый американскими Центрами контроля и профилактики болезней (U.S. Centers for
Disease Control and Prevention). ВОЗ предлагает информацию о конкретных заболеваниях, с приложением
научных данных по каждой болезни и рекомендаций о том, как избежать заражения. В 2005 году организация
выпустила справочник для журналистов по пандемии гриппа. На сайте ВОЗ можно найти информационные
сообщения по вопросам здравоохранения на разных языках, последние сводки о ситуации на местах, а также
данные об ограничениях на въезд в те или иные регионы.

Всемирная организация здравоохранения и американские Центры контроля и профилактики болезней
предлагают информацию о чрезвычайных ситуациях, вызванных загрязнением окружающей среды
биологическими, химическими и радиоактивными веществами. Для того, чтобы быть в курсе событий,
следует регулярно сверяться с этими и другими источниками информации. На обоих сайтах даются подкасты,
RSS-ссылки к сводкам новостей и иная обновляемая информация, дающая журналистам возможность быть в
курсе происходящих в мире событий.

Перед отъездом проконсультируйтесь с врачом. Получите рекомендуемые прививки и подождите, пока они
начнут действовать (см. раздел «Медицинская помощь и вакцинация» в Главе 1). Убедитесь в том, что в вашей
аптечке есть средства первой помощи и препараты, соответствующие конкретным видам риска, которому вы
можете подвергнуться при выполнении задания (см. Приложение A, «Сверочные перечни необходимых вещей
и оборудования»). Возьмите с собой максимальный запас разрешенных лекарств, поскольку на месте они
могут оказаться в дефиците.

Проверьте свое медицинское страховое покрытие: включает ли оно оплату лечения и других вероятных
расходов в случае, если вы заболеете, в том числе стоимости срочной эвакуации по медицинским показаниям.
Журналистам и другим лицам могут отказать в выезде из зоны заражения, если они окажутся
инфицированными. Это может дополнительно травмировать вас как физически, так и психологически.
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Помните, что в случае серьезной эпидемиологической опасности местные лечебные учреждения могут
оказаться переполненными, так что спланируйте альтернативные варианты действий.

Собственная безопасность

Обеспечение собственной безопасности всегда должно быть приоритетом для журналистов. Ни один
репортаж не стоит того, чтобы отдать за него жизнь; если вы будете убиты или заболеете в результате
воздействия отравляющих веществ, вы станете обузой для окружающих, а не героем.

Даже если вы вполне здоровы и получили все необходимые прививки, это не исключает возможности вашего
заражения той или иной болезнью. Мойте руки часто, а при контакте с опасными веществами - немедленно,
говорится в ежегодно обновляемом справочнике ВОЗ «Международные поездки и здоровье» (International
Travel and Health). Избегайте употребления пищи и воды, которые могут быть загрязнены. Избегайте контакта
с человеческими выделениями, кожей, слизью и прочими медицинскими отходами.

Изучите пути передачи той или иной инфекции и примите необходимые меры предосторожности. По данным
ВОЗ, инфекции могут передаваться семью путями: через пищу и воду, переносчиков (например, комаров или
зараженных животных), почву, воздух и сексуальный контакт или контакт с кровью или жидкими средами
человеческого организма. Спите под москитной сеткой, избегайте сексуальных контактов и, если возможно,
держитесь подальше от переполненных помещений и замкнутых пространств.

Изучите пути распространения источников массовой угрозы здоровью людей. Биотерроризм и другие
источники биологической угрозы могут включать сибирскую язву, ботулизм, бруцеллёз, чуму, оспу,
туляремию и вирусные геморрагические лихорадки, по данным Центров контроля и профилактики болезней
США. Каждое заболевание, вызванное воздействием биологических веществ, имеет собственные пути
распространения, собственные симптомы и собственные способы профилактики и лечения. Существуют
также химические вещества военного, промышленного или природного происхождения. Вызываемые ими
заболевания также распространяются по-разному и требуют различных методов профилактики и лечения.
Американские Центры контроля и профилактики болезней и министерство здравоохранения США публикуют
информацию о чрезвычайных радиационных ситуациях, в том числе вызванных взрывами «грязных» бомб,
ядерными испытаниями, авариями на атомных реакторах, а также происшествиями при транспортировке
ядерных материалов. Радиационное облучение может иметь кратко- и долгосрочные последствия для
здоровья; иногда его эффект может проявиться через много лет.

Почитайте научную литературу об эпидемии или другом источнике массовой угрозы здоровью людей.
Примите меры предосторожности, выработайте нужную модель поведения и приобретите защитное
снаряжение. Но даже и в этом случае некоторые ситуации могут быть слишком опасными.

Почитайте научную литературу об источниках биологической, химической и радиационной угрозы. «В
чрезвычайной радиационной ситуации следует учитывать расстояние, время и наличие средств защиты от
облучения, - писали редакторы New York Times в инструкциях для репортеров, подготовленных в 2011 году. -
Фактор расстояния означает, что вам не следует слишком близко подходить к зоне заражения радиоактивными
материалами или иными источниками радиации. Фактор времени означает, что если вы находитесь на
территории, которая, судя по показаниям вашего дозиметра, является радиоактивной, не оставайтесь там
дольше, чем нужно. В некоторых случаях можно защититься от облучения, используя в качестве убежища
здание из бетона или кирпича».

Вы можете и не почувствовать опасности. «Показания дозиметра растут, а вы вообще ничего не чувствуете, -
рассказал японский журналист Тецуо Дзимбо, основатель вебсайта Videonews, в интервью для CNN в 2011
году после поездки со счетчиком Гейгера в карантинную зону вокруг разрушенного атомного реактора в
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Фукусиме. - Вы не чувствуете ни запахов, ни жара - вообще ничего! В этом-то и состоит самая страшная часть
поездки».

Всегда следует действовать с максимальной осторожностью. Журналистам и другим лицам нужно осознать,
что некоторые события просто слишком опасны для освещения, пока источник угрозы не устранен.
Журналистам следует изучить конкретную угрозу и предположительный период ее сохранения, а также
выяснить, какие меры и какое оборудование могут потребоваться. Перечень оборудования, рекомендуемого к
использованию в случае серьезной угрозы, достаточно длинен. Противоядия для нейтрализации опасных
веществ следует приобретать только через квалифицированных экспертов-медиков, поскольку в силу
специфического и ограниченного их использования это связано с серьезным риском.

Не стесняйтесь попросить своего работодателя или командирующую медиа-организацию приобрести для вас
защитное снаряжение. При этом помните, что даже самые продуманные меры и самое современное
оборудование могут в случае особо серьезной угрозы оказаться неэффективными.
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9 Источники постоянного риска
Многие из видов риска, описанных в настоящем «Руководстве...», относятся к выполнению конкретных
редакционных заданий. Однако критически настроенные журналисты, работающие в условиях репрессивного
режима или враждебного окружения, нередко становятся объектами постоянных преследований и
запугиваний. Подумайте о том, кто в мире несет наибольшую ответственность за убийства журналистов за
последние несколько десятилетий. По данным КЗЖ, антиправительственные группировки, в том числе
террористы, ответственны почти за треть всех совершенных в мире убийств журналистов. Однако примерно
такой же процент приходится и на долю государственных структур и связанных с ними группировок -
например, военизированных формирований. В некоторых странах журналисты не знают, кому они могут
доверять.

Личная безопасность

Если вы ощущаете риск стать объектом нападения или похищения, вам важно хорошо изучить свое
окружение. В качестве мер усиления личной безопасности вам следует ездить разными маршрутами, менять
распорядок дня и держать свой дом и офис на замке с включенными системами сигнализации. Возможно, вам
также следует ставить автомобиль в закрывающийся на замок гараж и регулярно проверять машины - а также
почту - на наличие взрывных устройств или веществ. Если вы попали в опасную ситуацию, вам нужно
немедленно призвать на помощь экспертов по вопросам безопасности (список ряда охранных фирм дан в
Приложении B, «Тренинги по безопасности»). В некоторых странах журналисты, работающие в опасных
условиях, носят бронежилеты, ездят в сопровождении вооруженных охранников и устанавливают
видеокамеры наблюдения возле входа в свои дома и офисы. При принятии таких решений журналистам также
следует консультироваться с экспертами по безопасности.

Правительства многих стран - от Колумбии до балканских государств - осуществляют официальные
программы, в рамках которых они назначают вооруженную охрану для сопровождения журналистов,
получающих угрозы. В частности, в Колумбии к журналистам, подвергшимся нападениям или запугиваниям,
приставляют бригады государственных телохранителей и дают им бронированные автомобили с водителями.
Как бы обременительно всё это ни выглядело, запугиваемые или выздоравливающие после нападений
журналисты часто испытывают потребность обеспечить свою защиту и предотвратить новые атаки. Еще один
вариант - нанять частных охранников, если цена не слишком высока.

Семейная безопасность

Думайте о том, какую информацию ваша семья размещает в социальных сетях. Не делитесь ни с кем
информацией о семейном распорядке дня или вашими планами на отпуск. Будьте осмотрительны, публикуя
фотографии.

Нет большего страха, чем осознание того, что членам вашей семьи угрожает опасность. При оценке степени
возможного риска следует учитывать, в том числе, прошлые акции, предпринятые враждебно настроенными
лицами. Семьи диссидентов часто подвергались нападениям в Гватемале в конце 1970-х и начале 1980-х годов,
а также в Ираке в период правления Саддама Хусейна. Подобный ретроспективный анализ может дать
полезную информацию для оценки сегодняшних ситуаций. Журналистам также имеет смысл
проконсультироваться с местными экспертами по безопасности, коллегами, правозащитниками и
дипломатами.

Думайте о том, какую персональную информацию вы и ваши близкие размещаете в Facebook'e или других
социальных сетях. Люди, стремящиеся вас запугать, с большой вероятностью попытаются узнать всё, что
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опубликовано в Интернете не только о вас, но и о членах вашей семьи. Не делитесь ни с кем информацией о
вашем семейном распорядке дня или, например, планами на отпуск. С осторожностью публикуйте
фотографии и раскрывайте информацию, которая в ином случае не стала бы достоянием общественности.
Возможно, вам и вашим близким имеет смысл удалить часть информации со своих страниц в социальных
сетях или повысить уровень защиты персональных настроек.

Некоторые эксперты рекомендуют не рассказывать членам семьи во всех деталях о своей работе. Следуя этой
логике, если ваши родственники не знают о проводимом вами расследовании, на них вряд ли станут нападать
для выведывания информации под давлением. Тем не менее, вас могут пытаться терроризировать через атаки
на ваших близких с целью вынудить вас отказаться от опубликования важной информации. Мы рекомендуем
принять все меры к тому, чтобы ваши дети всегда находились под наблюдением и охраной.

Возможно, имеет смысл временно переключиться на выполнение другого задания. Более серьезной мерой
безопасности может стать временный или постоянный переезд членов вашей семьи в другое место.
Журналистам рекомендуется войти в контакт с КЗЖ или другими международными организациями,
способными оказать помощь.

Слежка

Слежка осуществляется в различных формах - от старомодного «хвоста» на улице до использования
электронной техники, которая перехватывает данные, не оставляя следа. Первая тактика часто применяется
репрессивными режимами, располагающими ограниченными финансами, например, режимом Эритреи -
государства, расположенного на Африканском Роге. Последняя используется с устрашающей эффективностью
в странах с хорошо оснащенными разведслужбами - например, в Китае. В течение большей части последнего
десятилетия колумбийская разведка незаконно перехватывала электронную почту, прослушивала телефонные
переговоры и вела слежку за многими из наиболее известных в стране журналистов. В Тунисе при режиме
Зина эль-Абидина Бен Али критически настроенные репортеры подвергались постоянной слежке,
преследовавшей двойную цель: запугать журналистов и собрать о них информацию.

Комитет по защите журналистов располагает документальными свидетельствами ведения визуальной или
электронной слежки за журналистами и в других странах, в том числе в Анголе, Афганистане, Бангладеш,
Беларуси, Бирме, Боливии, Боснии и Герцеговине, Вьетнаме, Зимбабве, Иране, Йемене, Кубе, Пакистане,
России, Руанде, Сирии, Судане, Таиланде, Туркменистане, Узбекистане, Украине, Шри-Ланке and
Экваториальной Гвинее. В США, бывший сотрудник Агентства национальной безопасности сообщил
телекомпании MSNBC, что американская секретная служба вела электронную слежку за журналистами в
начале 2000-х годов.

Визуальная слежка нередко предшествует применению насилия против журналистов. Представители
министерства иностранных дел Украины признали, что их агенты следили за журналистом Георгием Гонгадзе
незадолго до того, как он был похищен и убит в 2000 году в рамках организованного властями заговора.
Коллеги пакистанского корреспондента Geo TV Вали-Хана Бабара сообщили КЗЖ, что за несколько дней до
его убийства в 2011 году за ним велась слежка. Бабар был убит двумя нападавшими, которые перехватили его
автомобиль и выстрелили ему четыре раза в голову и один раз в шею.

Если вы полагаете, что ваши передвижения, коммуникации и информационные сообщения отслеживаются или
перехватываются третьими лицами, произведите широкую оценку всех видов риска. Какая часть информации,
с которой вы работаете, может быть отнесена к категории «важной» или «секретной»? Кто мог бы счесть себя
оскорбленным вашими репортажами? Какую тактику слежки эти люди могли бы применить? Как бы они,
скорее всего, поступили - «посадили вам на хвост» агента? Или они достаточно хорошо разбираются в
методах ведения электронной слежки? Оценив степень риска и вероятную тактику слежки, вы можете
задуматься над тем, как модифицировать свой жизненный уклад - изменить устоявшийся режим работы и
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личные привычки, поменять маршруты поездок и т.п. В сфере электронных коммуникаций вы можете начать
пользоваться предварительно оговоренными кодами для общения с источниками; заранее оплаченными
телефонами, зарегистрированными не на ваше имя; шифрующими программами, безопасными серверами
электронной почты, частными виртуальными сетями и проч. (см. Главу 3, «Информационная безопасность»).
Вам также следует подумать о системе уведомления о своей безопасности ваших редакторов, коллег, а также
местных и международных организаций, защищающих свободу прессы.

Обращайте внимание на незнакомых людей и незнакомые автомобили вблизи вашего дома или офиса -
особенно если вы видите их не в первый раз. Обнаружение ведущейся за вами слежки даст вам время для
принятия мер по снижению риска. Для подтверждения факта слежки вы можете попросить коллегу
пронаблюдать ваши собственные передвижения и передвижения тех, кто вас предположительно преследует;
однако для получения точной информации лучше всего обратиться к специально подготовленным экспертам.
Некоторые частные охранные фирмы включили методику обнаружения слежки в программы тренингов,
которые они предлагают журналистам (см. Приложение B, «Тренинги по безопасности»).

Солидарность

В ситуациях, когда журналисты работают в условиях постоянного риска, большое значение имеет проявление
профессиональной солидарности. Вероятно, лучшее, что могут сделать журналисты в подобных ситуациях -
это «самоорганизоваться» сначала в рамках отдела новостей, затем наладить контакты с другими
журналистами в своем городе и регионе и, наконец, с коллегами в масштабах всей страны.

Такие организации, как филиппинский Центр журналистских расследований (Philippine Center for Investigative
Journalism), созданный в 1989 году, или колумбийский Фонд свободной прессы (Foundation for a Free Press),
основанный в 1996 году, играют важную роль в противодействии нападениям на журналистов и в сплочении
журналистов самой разной специализации. Филиппинский центр обнародует информацию об убийствах
журналистов и помогает подталкивать власти к тому, чтобы привлекать убийц к ответственности. Его примеру
следует бразильская Ассоциация журналистов-расследователей (Brazilian Association for Investigative
Reporting), созданная в 2002 году после похищения и убийства корреспондента национального телевидения
Тима Лопеса. Бразильская ассоциация понуждает власти принимать меры по борьбе с атаками на
журналистов.

Журналистам следует без всяких раздумий входить в контакт с международными организациями,
защищающими свободу прессы, в том числе с Комитетом по защите журналистов и с парижской организацией
«Репортеры без границ», а также с другими правозащитными группами (см. Приложение E, «Журналистские
организации»). Международные организации могут помочь привлечь внимание общественности к
журналистам, работающим в опасной обстановке, и заставить национальные власти принять меры по их
защите.

Планирование действий в чрезвычайных ситуациях

Журналистам, работающим в условиях постоянного риска, следует составить план действий на случай
экстренной ситуации. В него должна быть включена контактная информация о журналисте, его семье и
редакторах, а также о государственных чиновниках, иностранных дипломатах и местных и международных
организациях по защите свободы прессы и прав человека, от которых можно ожидать помощи.

В плане должен быть указана радиочастота и конкретный способ связи, которые журналист будет
использовать для уведомления редакторов и родственников о своей безопасности. В плане можно указать
простое кодовое слово, с помощью которого журналист сможет скрытно дать понять, что попал в беду. Можно
договориться о кодовых словах, с помощью которых журналист уведомит о том, что хочет встретиться в
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заранее условленном месте или переключиться на другой способ связи. Если журналист не выйдет на связь, в
плане должно быть указано, через какое время редакторам и родственникам следует принимать меры по его
спасению. К плану должен быть приложен детальный список частных лиц и организаций, к которым его
редакторы и близкие могли бы обратиться за помощью на местном, региональном и международном уровне.
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10 Стрессовые реакции
Посттравматический стресс - это нормальная реакция на анормальные события. Стрессу подвержены не
только военные корреспонденты, но и журналисты, освещающие любую трагедию, повлекшую за собой боль
или смерть. Приведение в исполнение смертных приговоров, перестрелки, взрывы бомб террористами,
изнасилования, принуждение детей к сексуальным отношениям, домашнее насилие, самоубийства и
запугивания - все эти темы могут вызывать у репортеров сильнейший стресс.

Посттравматический стресс может проявляться по-разному. Описывая свое состояние, испытывающий стресс
человек иногда может сказать не более того, что он «просто ощущает, что что-то идет не так» или «что-то
важное не сделано». Журналистам, чья работа состоит в том, чтобы наблюдать за событиями, не участвуя в
них, простое созерцание разворачивающейся перед ними трагедии может причинить душевные страдания.
Журналисты, берущие интервью у покалеченных жертв трагедии, могут сами получить то, что эксперты
называют «викарной» или «вторичной» травмой.

Фото- и видеоредакторы могут быть травмированы нескончаемой чередой душераздирающих фотоснимков и
видеозаписей с места трагедии. Новостные редакторы всех уровней могут получить стресс, помогая управлять
рисками, которым подвергаются их репортеры и фотокорреспонденты, особенно после того, как кто-то из них
был ранен или убит.

Признаки стресса

Внешние признаки стресса зачастую могут быть малозаметными. Журналист может производить впечатление
человека встревоженного, раздраженного, ушедшего в себя, повергнутого в оцепенение или депрессию,
грустного или сердитого; эти эмоциональные проявления носят либо постоянный, либо «мерцательный»
характер. Физические симптомы могут включать нарушение сна или аппетита, учащенное сердцебиение,
потливость, приступы паники, головные боли, тошноту и боль в груди. Нередко обостряются отношения с
домашними или с коллегами. Человек может запить или начать принимать наркотики. Среди прочих
признаков стресса может быть чрезмерная сосредоточенность на работе, как будто человек боится - как и в
случаях с другими видами навязчивых состояний - испытать чувство неловкости.

Насколько распространен посттравматический стресс среди журналистов? Около 15 процентов работающих в
США и Европе журналистов, опрошенных в ходе исследования, проведенного в 2001 году немецкими
учеными Теегеном и Гротвинкелем, показали наличие признаков сильного стресса или расстройства психики,
вызванного посттравматическим стрессом (PTSD, известного также как «вьетнамский синдром»). По данным
исследования, проведенного в 2002 году под руководством канадского психиатра Энтони Файнстайна, более
четверти военных корреспондентов оказались под воздействием сильнейшего стресса. Дальнейшие
исследования показали, что индивидуальной реакцией на душевные травмы могут быть конфликты на работе -
либо между самими журналистами, либо между журналистами и начальством.

«Журналисты - неунывающее племя, - отметил исполнительный директор Дартовского центра «Журналистика
и травмы» Брюс Шапиро, выступая в 2010 году в Мельбурне (Австралия), - но и мы тоже можем получать не
меньшие психологические травмы, чем пожарные, полицейские, сотрудники скорой помощи или солдаты.
Поэтому мы нуждаемся в тренингах, психологической поддержке и руководителях, осознающих наличие этих
проблем».

Расстройство психики вследствие посттравматического стресса - это диагноз, поставленный в 1980 году
клиницистами, работавшими с американскими ветеранами войны во Вьетнаме. Такое расстройство
характеризуется преобладанием определенных симптомов в течение нескольких месяцев или дольше.
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Некоторые симптомы могут быть достаточно навязчивыми - например, уход в себя или оцепенение;
интенсивное чувство страха, гнева или вины; беспомощность; гипертревога по поводу несуществующей
угрозы; сниженная бдительность; спутанность сознания.

Далее, PTSD способно менять внутримозговые связи между нейронными сетями, и эти изменения «могут
приводить к тому, что человек заново «проигрывает» в памяти и заново переживает события прошлого» -
отмечает Мэтью Фридман, исполнительный директор Национального центра по изучению расстройств,
вызванных посттравматическим стрессом, при Ассоциации ветеранов войн США. Если его не лечить, PTSD
может ускорять развитие некоторых заболеваний, в том числе гипертонической болезни.

Хорошей новостью является то, что клиницисты зафиксировали феномен «посттравматического
прогрессивного восстановления». «Речь идет о позитивных переменах, происходящих в результате
интенсивной борьбы пациента с чрезвычайно сложным психическим состоянием», - пояснил психолог
Лоуренс Дж. Калхаун из Университета штата Северная Каролина в г. Шарлотте в интервью для Washington
Post в 2005 году. Посттравматическое прогрессивное восстановление усиливает самосознание пациента,
улучшает его отношения с окружающими, укрепляет его способность преодолевать трудности, а также дает
ему новый вкус к жизни после не только выздоровления, но и получения дополнительного заряда энергии в
связи с приобретением опыта вылечивания психологических травм. Восстановление происходит у «людей,
которые пережили серьезные жизненные кризисы и вышли из них с ощущением, что в этой борьбе они
приобрели новые возможности, которых раньше не было», - писали ученые из университета в Шарлотте.

Забота о собственном здоровье

Признаться себе в том, что вы получили психологическую травму, может оказаться самым трудным шагом.
Многих журналистов и солдат объединяет то, что доминантная культура в обеих группах имеет тенденцию
противиться признанию ее членами факта воздействия на них последствий травмы. «Я до сих пор не уверен,
что наша культура готова признать это», - заявил генерал Джордж У. Кейси-мл., начальник штаба армии США,
в интервью для New York Times в 2009 году. Трудно объяснить необходимость лечения стресса молодому
рядовому, который хочет одного: «тусоваться и пить пиво с друзьями», - сказал он.

Учитесь заботиться о собственном здоровье. Возьмите отпуск на работе, сообщите редактору о своем желании
поменять задание. Позвольте себе погоревать или как-то иначе справиться со своими эмоциями.

Журналистам нужно научиться заботиться о своем здоровье. Иногда может быть очень полезно просто взять
отпуск. Возможно, не менее полезно будет набраться мужества и сказать редактору, что вы хотите поменять
задание. Еще важнее - позволить себе погоревать или как-то иначе выплеснуть свои эмоции. Ученые считают,
что регулярные физические упражнения помогают снимать стресс. По данным Национального центра
дополнительной и альтернативной медицины при Национальных институтах здравоохранения США,
упражнения для тела и ума - йога, тайцзи, цигун, а также медитация- могут оказать благотворное воздействие.

Еще один способ облегчения стрессового состояния - выразить свои эмоции словами. Журналистам полезно
обсуждать пережитое друг с другом. Такие разговоры могут происходить как в редакции, так и в соседнем
кафе на углу. Руководителям отделов новостей следует создавать условия и помогать в организации таких
дружеских бесед. «Всё, что мне было нужно - это встретиться с приятелями и подробно описать им всё, что
тогда произошло, - рассказывал Пенни Оуэн, корреспондент газеты Oklahoman, в интервью Дартовскому
центру после взрыва бомбы в федеральном здании в Оклахома-сити в 1995 году. - К тому времени мы как-то
«притормозили»; все так устали от этой террористической темы, что мы так и не собрались все вместе, чтобы
обсудить произошедшее во всех деталях». Где бы ни проходила дискуссия, атмосфера должна быть такая,
когда никто никого не осуждает, и каждый может без опасений излить душу друзьям.
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Для журналистов, переживающих эмоциональный стресс, может иметь смысл встретиться со специалистом-
консультантом. Дартовский центр дает советы по поводу того, как выбрать психотерапевта. Многие терапевты
имеют опыт лечения посттравматического стресса, а дружеская рекомендация нередко становится хорошей
отправной точкой в поисках квалифицированного специалиста (некоторые виды страховых полисов могут
помочь в оплате его услуг - см. Главу 1, раздел «Страховое покрытие», и Приложение C, «Провайдеры
страховых услуг»). Одни культуры более противятся признанию факта посттравматического стресса, другие
менее. Журналистам в странах, где этому вопросу не придается большого значения, рекомендуется посетить
вебсайт Дартовского центра.
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C Заключение: Грядущий мир
Опасности, которым подвергаются журналисты, остаются во многом неизменными в течение нескольких
последних десятилетий. Во время массовых волнений с требованиями демократических реформ в 2011 году
власти предприняли несколько самых крупномасштабных выступлений против журналистов, атакуя всех без
разбору. Государственные структуры и военизированные формирования правящей партии в Египте атаковали
тогда больше журналистов, с большей жестокостью и за более короткий промежуток времени, чем когда бы то
ни было в обозримом прошлом. Журналисты разных национальностей, освещавшие новости для СМИ,
выходящих на всех наиболее известных языках, подверглись нападениям или задержанию. Широкий масштаб
примененного насилия и введенных ограничений подчеркнул важнейшую роль, которую играют журналисты
в усилиях по привлечению правительственных чиновников и прочих деятелей к ответственности.

Однако новейшие технологии быстро меняют способы распространения новостной информации.
Опубликование в 2010-2011 годах секретной переписки между американскими дипломатическими
ведомствами в специально созданной для обнародования подобных документов сети WikiLeaks указало на
революционные перемены в глобальных потоках информации. Исследования КЗЖ показывают, что
правительства и их союзники предпринимают агрессивные действия с целью перекрыть эти потоки. Около
половины журналистов, отбывающих сроки тюремного заключения по всему миру, отправлены за решетку по
обвинениям в преступлениях против государства, в том числе в шпионаже и разглашении государственных
секретов. Соответствующие «группы риска» отражают меняющийся характер репортерской работы: примерно
половина журналистов, сажаемых в тюрьму в каждый конкретный период времени, работают в основном в
Интернете, и столько же являются независимыми репортерами. Их процентная доля с каждым годом
возрастает.

Растет и численность новых медиа-сетей, работающих в режиме реального времени. Некоторые из них
построены по принципу традиционных СМИ, другие полагаются на услуги сообщества репортеров-
стрингеров. Журналисты, относящиеся к последней категории, нередко работают без институциональной
поддержки, в том числе без страховки и юридической защиты, которыми давно пользуются многие штатные
журналисты. Работая в этой постоянно меняющейся и опасной обстановке, помните о ряде
основополагающих принципов: получите всестороннюю информацию по вопросам безопасности; всегда
считайте собственную безопасность вашим главным приоритетом; тщательно готовьтесь к выполнению
каждого редакционного задания; работайте в контакте с другими журналистами на местах; берегите себя до,
во время и после выполнения задания.
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A Сверочные перечни необходимых вещей и
оборудования
Личная экипировка

В зависимости от конкретных потребностей и предполагаемых проблем, журналистам следует выбрать
необходимые вещи из предлагаемого перечня, а также подумать в «стратегическом» плане, какая
дополнительная экипировка им может пригодиться. Многие медиа-организации рекомендуют заранее
упаковать сумку на случай экстренной ситуации и хранить ее дома, в офисе или в личном или служебном
автомобиле.

На себе или среди вещей:

• Донорская карточка в бумажнике или - если вы находитесь в зоне конфликта - ламинированная
карточка на шнурке на шее с ясным указанием вашей группы крови и аллергических реакций, если
они имеются;

• наличные деньги в валюте страны пребывания или в нескольких валютах, надежно спрятанные -
например, в специально сшитом мешочке или в вещах с потайными карманами;

• бумажник-«кукла», который можно отдать в случае конфискации, с хотя бы одной легко
восстанавливаемой идентификационной карточкой с вашей фотографией;

• паспорт или проездные документы, в том числе свидетельство о получении прививок;
• две ксерокопии каждого проездного документа, хранимые в разных местах;
• запасные фотографии паспортного формата.

В автомобиле:

• Ручной фонарь, дорожный фонарь-мигалка или аварийный световой сигнал;
• жилет безопасности со светоотражателями;
• карты окружающей местности;
• одеяла;
• питьевая вода;
• ящик с основными инструментами;
• накачанное запасное колесо и домкрат.

В сумке:

• Выписанные врачом лекарства в достаточном количестве;
• лекарства против малярии;
• выписанные окулистом очки или контактные линзы, а также запасные дубликаты;
• раствор и контейнер для контактных линз;
• солнцезащитные очки;
• ручки и блокноты;
• цифровой диктофон или цифровая камера;
• мобильный телефон;
• ноутбук;
• зарядные устройства с питанием от сети и прикуривателя;
• запасные батарейки;
• ламинированные копии контактной информации для коллег по редакции;
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• план-анализ по безопасности и план действий в экстренной ситуации.

В рюкзаке:

• Бутылка воды;
• дезинфицирующее средство для воды или фильтр (для территорий, где вода может быть загрязнена

фекалиями);
• маленький ручной или головной фонарик;
• запасные батарейки;
• необходимые электрические адаптеры, провода и наушники;
• сухие снеки для перекуса;
• плащ-дождевик или одежда на случай холодной погоды;
• одеяло;
• шляпа;
• перчатки;
• смена белья;
• полотенце и туалетные принадлежности;
• дезинфицирующее средство для рук;
• влажные салфетки;
• солнцезащитный крем;
• репеллент от укусов насекомых;
• теплые носки и перчатки;
• аптечка с полным набором медикаментов;
• противогрибковый крем для ног;
• презервативы или другие противозачаточные средства;
• тампоны или санитарные салфетки;
• сумки на «молнии».

На всякий случай:

• Перочинный нож или карманный набор инструментов;
• солнцезащитный крем;
• москитная сетка;
• пластиковые пакеты;
• резиновые колечки (для волос, денег и проч.);
• пластиковые пакеты с застежкой;
• веревка или шнур;
• изоляционная или иная прочная лента (не оставляющая клейких следов);
• кусок замши;
• щетка для одежды.
• В некоторых случаях рекомендуется упаковать бинокль, но следует помнить, что он может вызвать

подозрения у представителей власти.

Аптечки для оказания первой помощи

Всемирная организация здравоохранения рекомендует нижеследующую комплектацию аптечки. Журналистам
следует в соответствии с требованиями каждого задания выбрать из этого перечня необходимое или добавить
недостающее:

• Клейкая лента;
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• антисептическое моющее средство;
• перевязочный материал;
• успокаивающие глазные капли;
• репеллент и мазь от укусов насекомых;
• антигистаминная мазь или таблетки;
• противоотёчные капли для носа;
• регидратационные соли для приема внутрь;
• ножницы и английские булавки;
• простой анальгетик;
• стерильные бинты;
• термометр;
• затычки для ушей;
• средства от диареи;
• антибиотики широкого действия;
• противогрибковый порошок (тальк);
• седативные средства.

Лица с соответствующей подготовкой могут включить в аптечку:
• перевязочный материал для экстренных травм;
• бинты для фиксации грудных переломов;
• бинты для ожогов;
• спиртовые или другие стерилизующие ватные шарики;
• шины для фиксации переломов;
• жгуты;
• медикаменты;
• другие средства оказания медицинской помощи.
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B Тренинги по безопасности
Все нижеперечисленные фирмы предлагают курсы по обеспечению безопасности во враждебном окружении,
которые полностью или частично разработаны для журналистов.

AKE Ltd
www.akegroup.com
+44 (0) 143-226-7111
Английская компания AKE была первой частной фирмой, предложившей журналистам тренинги по работе во
враждебной среде. Курсы основаны на практических сценариях и показах, призванных дать журналистам
знания и уверенность для работы в опасных ситуациях.

Centurion Risk Assessment Services
http://www.centurionsafety.net
+44 (0) 172-686-2090
Английская компания Centurion регулярно проводит в США и Великобритании курсы по вопросам
безопасности с акцентом на личной безопасности, информированности о опасности, навыках оказания первой
помощи, а также на различных вопросах, относящихся к выполнению журналистами опасных заданий.

Chiron Resources
http://www.chiron-resources.com
+44 (0) 788-060-2426
Английская фирма Chiron Resources организует специальные тренинги для журналистов по работе во
враждебной среде и другим вопросам безопасности в нескольких странах мира на английском, французском и
арабском языках.

Global Journalist Security
http://www.journalistsecurity.net
+1 202-244-0717
Основанная в 2011 году главным автором настоящего «Руководства...» Фрэнком Смитом, старшим советником
КЗЖ по вопросам безопасности журналистов, фирма Global Journalist Security предлагает тренинги по
обеспечению безопасности при освещении военных и гражданских экстренных ситуаций, включая
сексуальные нападения, покушения на безопасность цифровых данных, а также вылазки организованных
преступных группировок.

Objective Travel Safety Ltd.
http://www.objectiveteam.com
+44 (0) 178-889-9029
Английская компания Objective Travel Safety ежемесячно организует несколько тренингов по безопасности,
включая курсы по оказанию первой помощи в экстренных ситуациях, выживанию в условиях стихийных
бедствий, предотвращению похищений людей, безопасному прохождению контрольно-пропускных пунктов,
бдительности в отношении мин-ловушек и преодолению посттравматического стресса.

Pilgrims Group
http://www.pilgrimsgroup.com
+44 (0) 844-788-0180
+44 (0) 148-322-8778
Pilgrims Group - английская тренинговая, консалтинговая и информационно-аналитическая фирма,
организующая тренинги по работе во враждебной среде, а также предлагающая в аренду бронежилеты и
персонал для охраны. Компания также проводит ускоренные курсы обучения в Нью-Йорке и других местах.
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Tor International
http://www.torinternational.com/
+44 (0) 193 287 9879
+212-452-0909
Английская компания Tor International предлагает услуги по оценке и управлению рисками наряду с курсами
по безопасной работе во враждебном окружении и арендой бронежилетов, аптечек, средств связи, а также
бронированных и других автомобилей.

TYR-Solutions
http://www.tyr-solutions.com
+44 (0) 20-3239-5257
TYR-Solutions - английская фирма, организующая тренинги по безопасности и оказанию первой помощи,
предлагающая услуги по управлению рисками и кризисными ситуациями, а также тренинги и поддержку в
сфере коммуникаций и трекинга наряду с арендой портативных медицинских травматических аптечек, средств
связи и аппаратуры слежения.
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C Провайдеры страховых услуг
Существует много разных провайдеров и брокеров страховых услуг. В нижеприведенном перечне указаны
только фирмы или группы, предоставляющие страховку журналистам и другим лицам, выполняющим задания
с высоким уровнем риска. Журналистам рекомендуется из множества возможных провайдеров выбрать тех,
что предлагают услуги по оптимальным ценам.

Banner Financial Group
http://www.bannergroup.com
+44 (0) 199-386-2119
Английская фирма Banner Financial Group предлагает индивидуальные и коллективные страховки для лиц,
живущих или работающих за рубежом. Полис может покрывать ранения, полученные в ходе военных
действий или террористических актов, и включать страхование на случай смерти или увечий.

Bellwood Prestbury
http://www.bellwoodprestbury.com
+44 (0) 124-258-4558
+44 (0) 124-258-8688
Компания Bellwood Prestbury - английская фирма, предлагающая индивидуальные страховые планы для лиц,
живущих за рубежом и имеющих опасные профессии или выполняющих рискованные задания. Страховое
покрытие может включать страхование от ущерба в результате военных действий, террористических актов и
похищений с требованиями выкупа.

Crisis Insurance
http://www.crisis-insurance.co.uk
+44 (0) 143-226-8301
Английская фирма Crisis Insurance специализируется на страховании лиц, живущих в опасных регионах или
имеющих опасные профессии. Страховое покрытие составляется в соответствии с индивидуальными
пожеланиями; полисы могут быть как долгосрочными, так и краткосрочными.

Reporters Without Borders
http://en.rsf.org
+33 1 44 83 84 84
Некоммерческая организация «Репортеры без границ» (Reporters Without Borders) со штаб-квартирой в
Париже предлагает индивидуальные страховые полисы для журналистов, работающих за рубежом в
потенциально опасных условиях. Срок действия полисов - от одного дня до одного года.

Safe Passage International
http://www.spibrokers.com
+1 303-988-9626
+1 800-777-7665
Американская фирма Safe Passage International предлагает корпоративным клиентам и некоммерческим
организациям страхование рисков, связанных с путешествиями и поездками. В рамках страховых планов
«Главное - безопасность» (Security First) фирма предлагает страхование от несчастных случаев, включая
риски, связанные с военными действиями, терроризмом, а также похищениями с требованиями выкупа и
вымогательством. Дополнительные страховые планы включают выплату страхового пособия в случае смерти
или получения инвалидности.
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D Руководства и справочники для журналистов
Советы и руководства, изданные Дартовским центром «Журналистика и травмы» (Dart Center for
Journalism & Trauma)
http://dartcenter.org
Нью-Йорк +1 212-854-8056
Сиэтл +1 206-616-3223
Лондон +44 (0) 207-242-3562
Мельбурн +61 (0) 41-913-1947
Джакарта +62 217-884-2580
Кёльн +49 (0) 221-278-0814
Дартовский центр «Журналистика и травмы» предоставляет журналистам ресурсы и медицинскую
информацию для подготовки качественных, компетентных репортажей о трагедиях, стихийных бедствиях и
инцидентах с применением насилия. На сайте Центра можно найти советы, отчеты о результатах
исследований и статьи о травмах, журналистике и психологической помощи. Центр издал руководства по
ведению военных репортажей и преодолении стресса, полученного в процессе освещения трагедий.

Руководство для журналистов-расследователей от FAIR (Forum for African Investigative Journalists)
http://www.fairreporters.org/?IJ_manuals
Руководство, изданное Форумом африканских журналистов-расследователей, предназначено для
журналистов-расследователей, работающих в трудных условиях - например, в Африке. Руководство написано
на основе анализа конкретных случаев и эпизодов, описанных африканскими журналистами-
расследователями.

Руководства от организации Frontline по безопасности для правозащитников (Frontline Protection of
Human Rights Defenders Manuals)
http://frontlinedefenders.org/resources
Организация Frontline предлагает «Руководство по безопасности для правозащитников», содержащее
рекомендации по обеспечению личной безопасности, анализу рисков и составлению планов. Оно также издано
в виде карманного справочника. Ее же руководство «Безопасность в ящике для документов» (Security-in-a-
Box), разработанное совместно с международной некоммерческой организацией Tactical Technology Collective,
поможет обеспечить безопасность цифровых материалов и корреспонденции.

Учебные руководства от Международного центра журналистов (ICFJ, International Center for
Journalists)
Международный центр журналистов предлагает целый спектр руководств по ведению журналистских
расследований, принятию решений этического характера, освещению ситуаций с массовыми травмами,
стихийных бедствий, а также по широкому кругу специальных и региональных вопросов. Многие учебные
руководства доступны бесплатно, остальные - в виде цифровых копий за небольшую плату.

«Руководство по выживанию для журналистов» от Международной федерации журналистов (IFJ's Live
News Survival Guide)
http://www.hnd.hr/uploads/Journalism_survival_guide2003.pdf
Выпущенное в 2003 году, «Руководство по выживанию» от МФЖ до сих пор остается ценнейшим источником
информации по обеспечению безопасности репортеров, работающих во враждебной среде или освещающих
гражданские волнения и беспорядки, похищения людей и захваты заложников. В нем также описаны приемы
оказания первой помощи в экстренных ситуациях и методика преодоления посттравматического стресса.

Учебное руководство от Института по освещению войны и мира (IWPR Training Manual)
http://iwpr.net/reporting-change-handbook-local-journalists-crisis-areas
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Учебное руководство, выпущенное Институтом по освещению войны и мира (Institute for War & Peace
Reporting), включает главу о безопасности журналистов. Среди освещаемых тем - личная безопасность и
информированность о возможных рисках, а также ведение репортажей из зон военных конфликтов и
стихийных бедствий. Руководство опубликовано на сайте IWPR на шести языках. Институт также публикует
тематические и региональные справочники.

Руководство для журналистов от организации «Репортеры без границ» (Reporters without Borders
Handbook for Journalists)
http://en.rsf.org/handbook-for-journalists-january-17-04-2007,21744.html
Обновленное в 2010 году, Руководство для журналистов дает всеобъемлющие рекомендации по вопросам
безопасности, включая оказание первой помощи, поведение в экстренных гуманитарных ситуациях и при
массовой угрозе жизни и здоровью людей, советы по профилактике заболеваний во время командировок, а
также по ведению репортажей из зон вооруженных конфликтов.

Руководство от компании SaferMobile по оценке рисков при пользовании мобильными средствами
связи (A Guide to Mobile Security Risk Assessment)
Руководство SaferMobile научит журналистов и других лиц более безопасному пользованию мобильными
технологиями. Руководство открывается главой «Букварь по оценке риска при пользовании мобильной
связью» (Mobile Risk Primer), где дается общая характеристика потенциальных источников опасности в сфере
мобильных технологий и коммуникаций.

«Руководство по безопасному пользованию спутниковыми телефонами» от Small World News (Guide to
Safely Using Satphones)
http://smallworldnews.tv/Guide/Guide_SatPhone_English.pdf
Выпущенное в марте 2012 года руководство анализирует риски, связанные с пользованием телефонами
спутниковой связи в странах с репрессивными режимами. Оно дает рекомендации, основанные на передовом
опыте, включая меры по обеспечению безопасности и советы о том, как не быть обнаруженным системами
слежения.

Руководство по безопасности от Всемирной организации здравоохранения (World Health Organization
International Travel and Health)
http://www.who.int/ith/en/index.html
ВОЗ публикует этот справочник по безопасным поездкам за рубеж наряду с другими, включая Руководство по
безопасному питанию для путешественников (Guide on Safe Food for Travellers). В них освещаются такие
вопросы, как необходимые прививки при выезде за рубеж; безопасное питание; риски для здоровья в
различных регионах и различных ситуациях - например, в условиях стихийных бедствий. В руководство
включен полный перечень медикаментов и средств оказания первой помощи, которые должны содержаться в
хорошо укомплектованной аптечке.
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E Журналистские организации
• Организации по защите свободы прессы
• Сообщества и группы, защищающие свободу слова в Интернете
• Организации, обеспечивающие безопасность журналистов, и группы поддержки
• Организации, проводящие профессиональные тренинги
• Организации журналистов-расследователей

Организации по защите свободы прессы

Фонд «Адил соз»
http://www.adilsoz.kz/en/
+7 7272 911670
Эта организация со штаб-квартирой в Алматы (Казахстан) предоставляет юридическую поддержку
журналистам, получающим угрозы, и документирует нарушения свободы прессы в Казахстане.

Андский фонд по мониторингу и изучению СМИ (Andean Foundation for Media Observation & Study)
http://www.fundamedios.org
+593 2 2461622
Эта организация, базирующаяся в Кито, также известная под именем Fundamedios, регистрирует нарушения
свободы прессы в Эквадоре и выступает против репрессий со стороны государства.

«Артикль 19» (Article 19)
http://www.article19.org
+ 44 (0) 20 7324-2500
Организация «Артикль 19», созданная в 1987 году, борется против цензуры, защищает диссидентов и
выступает против законов и практических действий, направленных на подавление оппозиционных мнений.

Комитет по защите журналистов (Committee to Protect Journalists)
www.cpj.org
+1 212-465-1004
КЗЖ - издатель настоящего «Руководства...» - является независимой некоммерческой организацией,
защищающей право журналистов освещать новости, не опасаясь репрессий. КЗЖ ведет мониторинг и
защищает журналистов, находящихся под угрозой или сидящих в тюрьмах по всему миру, ежегодно
регистрирует сотни нарушений свободы прессы и составляет доклады о ситуации со свободой прессы в
каждой стране.

Фонд в защиту свободы прессы (Fundacion para la Libertad de Prensa)
http://www.flip.org.co
+57 1-400-9677
Этот фонд, также известный под аббревиатурой FLIP, является организацией со штаб-квартирой в Боготе,
которая следит за свободой прессы и безопасностью журналистов в Колумбии с помощью собственной сети
оповещения и защиты. Фонд также предоставляет бесплатные консультации журналистам, которые
подверглись нападениям или находятся в состоянии стресса.

Фонд защиты свободы филиппинских журналистов (FFFJ, Freedom Fund for Filipino Journalists)
http://www.cmfr-phil.org/flagship-programs/freedom-watch/freedom-fund-for-filipino-journalists
+63 2 894 - 1314
Фонд FFFJ - это консорциум, работающий под эгидой национального Центра свободы и ответственности
прессы (Center for Media Freedom & Responsibility). Созданный в 2003 году в ответ на убийство журналиста
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Эдгара Дамалерио, фонд прилагает усилия к тому, чтобы привлечь убийц филиппинских журналистов к
ответственности.

Центр независимых СМИ Курдистана (Independent Media Centre Kurdistan)
http://www.imckiraq.blogspot.com
+964 0770 86 42 653
Центр независимых СМИ Курдистана предлагает тренинги для журналистов и консалтинговые услуги для
медиа-организаций. Курсы проводятся на всей территории Ирака либо очным образом, либо по Интернету.

Институт свободы и безопасности журналистов (Institute for Reporters' Freedom and Safety)
http://www.irfs.az/index.php?lang=eng
+994 12 418 0334
Институт, базирующийся в Баку (Азербайджан), регистрирует нарушения свободы прессы и защищает право
журналистов заниматься репортерской деятельностью.

Международная федерация журналистов (IFJ, International Federation of Journalists)
www.ifj.org/en
Европа: +322-235-2200
Азия и Тихоокеанский регион: +6 129-333-0999
Африка: +22 133-867-9586
МФЖ со штаб-квартирой в Брюсселе является федерацией союзов журналистов в различных странах и
крупнейшей в мире журналистской ассоциацией. МФЖ защищает права человека, свободу слова и
демократию через отстаивание свободы прессы.

Международная ассоциация по защите свободы слова (IFEX, International Freedom of Expression
Exchange)
http://www.ifex.org
+1 416-515-9622
Ассоциация IFEX - это глобальный консорциум организаций по защите свободы прессы, распространяющий
сообщения о нарушениях свободы прессы и организующий кампании в поддержку свободы слова.

Международный институт прессы (International Press Institute)
http://www.freemedia.at
+43 1 512-9011
Это глобальная сеть с центром в Вене, объединяющая профессиональных работников СМИ, которые ставят
целью информирование общественности о нарушениях свободы прессы и поддержку независимой
журналистики. Институт прессы следит за производством по делам журналистов, преследуемых за свою
репортерскую деятельность, и составляет индексы свободы прессы во всех странах мира.

Институт прессы и общества (Instituto Prensa y Sociedad)
http://www.ipys.org
+51 1 2474465
Эта перуанская организация по защите свободы прессы документирует нарушения свободы прессы и
защищает журналистов, получающих угрозы.

Центр мониторинга свободы журналистов (JFO, Journalistic Freedoms Observatory)
http://www.jfoiraq.org
+964 0047 97 101 186
Это коалиция профессиональных иракских журналистов (со штаб-квартирой в Багдаде), обеспечивающая
юридическую поддержку жертв нарушений свободы прессы в Ираке и привлекающая общественное внимание
к вопросам обеспечения безопасности журналистов.
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Организация «Журналист в опасности» (Journaliste en Danger)
+243 81 71 50 157
Эта группа, базирующаяся в Киншасе, защищает свободу прессы в Демократической Республике Конго и
других государствах Центральной Африки.

Институт СМИ Южной Африки (Media Institute of Southern Africa)
http://www.misa.org
+264 61 232975
Этот институт, созданный в Намибии в сентябре 1992 года, поддерживает свободные, независимые и
плюралистические средства массовой информации.

Федеральный союз журналистов Пакистана (PFUJ, Pakistan Federal Union of Journalists)
http://pfuj.pk
+92 051-287-0220-1
Союз PFUJ, основанный в 1950 году, является одной из старейших организаций, защищающих свободу прессы
в Южной Азии. Созданный для взаимной защиты и улучшения финансового положения журналистов, PFUJ,
согласно его уставу, «стремится и поощряет своих членов к тому, чтобы поддерживать высокое качество
профессиональной работы и высокие стандарты поведения».

Репортерский комитет по защите свободы прессы (RCFP, Reporters Committee for Freedom of the Press)
http://www.rcfp.org
+1 800-336-4243
+1 703-807-2100
Эта американская организация оказывает услуги действующим журналистам и защищает свободу слова и
прессы на территории Соединенных Штатов. Она обеспечивает журналистов, ученых и государственных
чиновников ресурсами, а также поддерживает журналистские запросы на получение информации.

«Репортеры без границ» (Reporters Without Borders)
http://en.rsf.org
rsf@rsf.org
+33 1 44 83 84 84
«Репортеры без границ» - это правозащитная организация со штаб-квартирой в Париже, которая защищает
журналистов, получающих угрозы или отбывающих сроки тюремного заключения в разных странах мира.
Организация работает над вопросами обеспечения безопасности журналистов, предлагает собственные
страховые программы, сдает в аренду оборудование для обеспечения репортерской безопасности, а также
издает руководство по безопасности для журналистов.

Союз работников прессы Юго-Восточной Азии (Southeast Asian Press Alliance)
http://www.seapabkk.org
+66 2-2435579
Союз отстаивает свободу прессы в Юго-Восточной Азии. Основанный в Бангкоке в 1998 году, он объединяет
усилия журналистов для взаимной поддержки и защиты.

Всемирный комитет по защите свободы прессы (WPFC, World Press Freedom Committee)
http://www.wpfc.org
Это консорциум международных журналистских организаций, отстаивающих свободу прессы во всем мире.
Он проводит исследования в отношении нарушений свободы прессы, законов о цензуре и диффамации, а
также осуществляет мониторинг производства по делам журналистов, посаженных в тюрьмы в разных
странах мира.
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Сообщества и группы, защищающие свободу слова в Интернете

Фонд «Электронная граница» (Electronic Frontier Foundation)
http://www.eff.org
+ 1 415-436-9333
+ 1 202-797-9009
Фонд Electronic Frontier Foundation борется за гражданские свободы в век цифровой информации. Полагаясь
на опыт профессиональных юристов, политических аналитиков, общественных деятелей и специалистов по
технологиям, он отстаивает свободу главным образом в судах, защищая иски, поданные им против
государственных учреждений и корпораций.

Privacy International
https://www.privacyinternational.org/
+ 44 (0) 20 7242 2836
Группа Privacy International защищает неприкосновенность частной жизни во всем мире и борется против
слежки и иных вторжений в частную жизнь со стороны государственных структур и корпораций.

Сообщество «Глобальные голоса» (Global Voices)
http://globalvoicesonline.org
Это виртуальное сообщество более 500 блогеров и переводчиков из разных стран мира, которые совместными
усилиями распространяют мировые новости, стараясь дать возможность высказаться людям, чьи голоса редко
звучат в международном эфире.

Организации, обеспечивающие безопасность журналистов, и группы
поддержки

Дартовский центр «Журналистика и травмы» (Dart Center for Journalism & Trauma)
http://dartcenter.org
Нью-Йорк +1 212-854-8056
Лондон +44 (0) 20-7242-3562
Мельбурн +61 (0) 41-913-1947
Джакарта +62 21-7884-2580
Кёльн +49 (0) 221-278-0814
Дартовский центр при Колумбийском университете в Нью-Йорке обеспечивает компетентное и этически
правильное освещение новостей о насилии, конфликтах и трагедиях. Он предоставляет целый спектр услуг
для действующих журналистов и отделов новостей по всему миру.

Группа «Свобода прессы без ограничений» (Free Press Unlimited)
http://www.freepressunlimited.org/en
+ 31 35-62-54-300
Группа Free Press Unlimited поддерживает местных профессиональных журналистов и прилагает усилия к
тому, чтобы люди на всем земном шаре имели доступ к информации, помогающей им выживать и развиваться.

Международный институт безопасности журналистов (INSI, International News Safety Institute)
www.newssafety.org
+44 776-681-4274
+44 773-470-9267
Это коалиция журналистских организаций и групп поддержки, обеспечивающих безопасность журналистов
при работе во враждебной среде. Институт предлагает тренинги для журналистов по всему миру и разъясняет
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политикам, СМИ и военным их ответственность за обеспечение журналистской безопасности. КЗЖ является
членом этой коалиции.

Международный фонд в поддержку женщин-журналистов (International Women's Media Foundation)
http://iwmf.org
+1 202-496-1992
Это глобальная сеть, ставящая целью укрепление роли женщин, работающих в СМИ, как средство
дальнейшего расширения свободы прессы.

Трест им. Рори Пека (Rory Peck Trust)
http://www.rorypecktrust.org
+ 44 (0) 20-3219-7860
Трест Рори Пека поддерживает независимых репортеров и их семьи в трудные жизненные моменты и
укрепляет их материальное благополучие и безопасность с помощью, в том числе, тренингов по вопросам
безопасности.

Организации, проводящие профессиональные тренинги

Институт по освещению войны и мира (IWPR, Institute for War & Peace Reporting)
www.iwpr.net
+44 (0) 207-831-1030
Институт обучает местных журналистов и других работников СМИ навыкам ведения репортажей из зон
конфликтов и привлекает общественное внимание к правам человека, организуя общественные дебаты и
дискуссии на эти темы.

Международный центр журналистов (ICFJ, International Center for Journalists)
www.icfj.org
+1 202-737-3700
Центр ICFJ поддерживает независимых журналистов во всем мире, предлагая им учебные курсы, тренинги и
стипендии. Он также издает учебные руководства по развитию репортерских умений и вопросам
профессиональной этики, которые находятся в свободном доступе в Интернете.

Институт им. Нельсона Пойнтера (Poynter Institute)
http://www.poynter.org
+1 727-821-9494
Институт Пойнтера - это некоммерческое учебное заведение, предлагающее семинары, индивидуальные
занятия и Интернет-курсы по пропаганде журналистских ценностей и обучению практическим навыкам
репортерской работы. Разработав учебную Интернет-программу NewsU, Институт Пойнтера сделал свои
ресурсы доступными для журналистов по всему миру.

Tactical Technology Collective
http://www.tacticaltech.org/protect
+493 060 961816
+918 041 531129
Хотя ее услуги в первую очередь рассчитаны на адвокатов, группа Tactical Technology предлагает и
независимым журналистам консультации и ресурсы для оценки рисков и разработке мер по укреплению
безопасности.
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Организации журналистов-расследователей

Бразильская ассоциация журналистов-расследователей (Associacao Brasiliera de Jornalismo Investigativo)
http://www.abraji.org.br
+55 (11) 3159-0344
Бразильская ассоциация журналистов-расследователей (Associacao Brasiliera de Jornalismo Investigativo)

Организация «Арабские репортеры в поддержку журналистских расследований» (ARIJ, Arab Reporters
for Investigative Journalism)
http://arij.net/en
Группа ARIJ поддерживает независимых журналистов на Ближнем Востоке, организуя для них тренинги и
финансируя журналистские расследования. Она оплачивает дорожные расходы, доступ к базам данных и
юридическую проверку журналистских материалов.

Бюро журналистских расследований (Bureau of Investigative Journalism)
http://www.thebureauinvestigates.com
+44 (0) 796-946-6285
Английское Бюро журналистских расследований стремится улучшать нынешний уровень расследовательской
журналистики, проводя по заказу СМИ глубокие аналитические исследования и составляя отчеты о
полученных результатах. В центре внимания этих отчетов - национальная и международная коррупция и
«прозрачность» государственной системы.

Centro de Investigacion Periodistica (CIPER)
http://www.ciperchile.cl
+56 2 638-2629
Независимая некоммерческая организация CIPER стремится поддерживает журналистские расследования в
Чили. Полагаясь на действующее законодательство и опыт профессиональных журналистов, она обеспечивает
доступ общественности с государственным документам и информации.

Centro Periodismo Digital
http://www.centroperiodismodigital.org
+52 3 268-8888
Центр по обучению журналистов цифровым технологиям при Университете в Гвадалахаре поддерживает
журналистов, желающих научиться работе с новыми сетевыми средствами массовой информации, а также
организует подготовку гражданских журналистов. Он предлагает курсы и семинары, занятия в классах и по
Интернету.

Европейский фонд журналистских расследований (European Fund for Investigative Journalism)
http://www.journalismfund.eu
+45 4082-2168
Фонд поддерживает журналистов, проводящих международные независимые расследования или пытающихся
сотрудничать с коллегами в других странах. Этот фонд был создан как один из проектов Фонда
журналистских расследований им. Паскаля Декрооса (Pascal Decroos Fund for Investigative Journalism),
организующего тренинги и предоставляющего другую благотворительную помощь для повышения качества
исследовательской работы журналистов.

Форум африканских журналистов-расследователей (FAIR, Forum for African Investigative Reporters)
http://www.fairreporters.org
+2711-482-8493
Профессиональная ассоциация африканских журналистов-расследователей стремится повысить престиж
журналистской профессии и улучшить качество репортерской работы. Форум обеспечивает доступ к базам
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данных, рекомендациям, учебно-справочным источникам и грантам, а также пытается помогать африканским
журналистам-расследователям, испытывающим трудности в связи с недостаточной подготовкой, низкой
зарплатой и опасными для жизни условиями работы.

Глобальная сеть журналистов-расследователей (Global Investigative Journalism Network)
http://www.globalinvestigativejournalism.org
Это организация, объединяющая более 40 некоммерческих организаций по всему миру, занимающихся
исследовательской или компьютерной журналистикой. Она проводит региональные конференции по обмену
опытом и созданию новых групп, заинтересованных в свободе информации. На ее сайте опубликован длинный
список членских организаций и групп поддержки журналистских расследований.

Международный консорциум журналистов-расследователей (International Consortium of Investigative
Journalists)
http://www.publicintegrity.org/investigations/icij
+1 202-446-1300
Международный консорциум журналистов-расследователей при вашингтонском Центре общественной
неприкосновенности (Center for Public Integrity) - это международный форум по развитию сотрудничества
между журналистами, расследующими дела международного масштаба. Консорциум поддерживается
Центром общественной неприкосновенности и сосредоточивает внимание на репортажах о международной
преступности и коррупции.

Сеть журналистов-расследователей (Investigative News Network)
http://www.investigativenewsnetwork.org
+1 213-290-3466
+1 818-582-3533
Эта группа следит за соблюдением прав журналистов и сетью поддержки в поисках помощи для
некоммерческих журналистских организаций. Она объединяет более 50 журналистских НКО в Северной
Америке.

Группа «Репортерские и редакторские расследования» (IRE, Investigative Reporters & Editors)
http://www.ire.org
+1 573-882-2042
Это некоммерческая организация при факультете журналистики Университета штата Миссури, организующая
журналистские тренинги, поддерживающая репортеров и защищающая права журналистов-расследователей,
выступая при этом за высокое качество и глубину публикуемых репортажей.

Центр по исследованию коррупции и организованной преступности (OCCRP, Organized Crime and
Corruption Reporting Project)
http://reportingproject.net
+387 33-56-0040
Это проект, осуществляемый совместными усилиями нескольких восточноевропейских СМИ и центров
журналистских расследований, распределяющих между собой ресурсы и обменивающихся опытом с целью
расследования дел об организованной преступности и обнародования их результатов.

Филиппинский центр журналистских расследований (Philippine Center for Investigative Journalism)
http://www.pcij.org
+63 2 431-9204
Центр содействует развитию журналистских расследований на Филиппинах, организуя тренинги для
журналистов как на Филиппинах, так и по всей Юго-Восточной Азии.

ProPublica
http://www.propublica.org
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info@propublica.org
+1 212-514-5250
Американская некоммерческая студия новостей ProPublica расследует дела о злоупотреблениях властью и
информирует общественность о результатах этих расследований, явно акцентируя сюжеты, способные оказать
сильное моральное воздействие на людей. Студия стремится способствовать профессиональному росту своих
репортеров.

Publica
http://apublica.org/
Это первый в Бразилии некоммерческий центр журналистских расследований, ставящий целью поддержку
журналистики как ценного общественного достояния путем улучшения качества независимых репортерских
расследований. Центр участвует в финансировании глубоких журналистских расследований совместно с
партнерскими медиа-организациями в Бразилии и за рубежом.

SCOOP
http://www.i-scoop.org
Это сеть, объединяющая журналистов-расследователей в Восточной и Юго-Восточной Европе,
заинтересованных в сотрудничестве в осуществлении международных проектов и обмене опытом и идеями.
Сеть работает в 12 странах, а на ее сайте опубликован длинный список центров журналистских расследований
по всему миру.
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F Прочие ресурсы
Международное общество по изучению посттравматического стресса (ISTSS, International Society for
Traumatic Stress Studies)
www.istss.org
+1 847-480-9028
Общество обменивается информацией о воздействии на организм посттравматического стресса и о смягчении
его долгосрочных последствий. На сайте опубликованы результаты исследований, учебные материалы и
методика лечения посттравматического стресса и вызываемого им расстройства (PTSD).

Национальный центр дополнительной и альтернативной медицины (NCCAM, National Center for
Complementary and Alternative Medicine)
http://nccam.nih.gov
+1 888-644-6226
Центр, входящий в сеть Национальных институтов здравоохранения США (U.S. National Institutes of Health),
занимается исследованиями практики и методов лечения, которые обычно не рассматриваются как часть
традиционной западной медицины. Он распространяет информацию о травмах и стрессовых состояниях, а
также о потенциально эффективных альтернативных методах лечения, предупреждая пациентов о риске,
связанном с лечением у шарлатанов.

Национальный институт психогигиены (NIMH, National Institute of Mental Health)
www.nimh.nih.gov
+1 866-615-6464
TИнститут входит в сеть Национальных институтов здравоохранения США и занимается научными
исследованиями и опубликованием информации о различных психических состояниях и предлагаемых
услугах. На сайте можно найти информацию о многих нарушениях психического здоровья, в том числе
вызванных травматическим стрессом.

Национальная сеть «Изнасилования, надругательства и инцест» (RAINN, The Rape, Abuse, & Incest
National Network)
http://www.rainn.org
+1 202-544-1034
Американская сетевая организация RAINN публикует информацию о том, как избежать сексуальных
нападений и как выжить и выздороветь, если они произошли. На сайте RAINN даны контактные номера и
электронные адреса национальной «горячей линии» (National Sexual Assault Hotline) для сообщений о
сексуальных нападениях по телефону или компьютеру. Кроме того, на сайте дан список доступных
международных ресурсов.

Центры США по контролю и профилактике болезней (CDC, U.S. Centers for Disease Control and
Prevention)
http://www.cdc.gov
+1-800-232-4636 (круглосуточная «горячая линия» с информацией по вопросам здравоохранения, работает с
понедельника по пятницу)
Это американское правительственное агентство является источником публичной информации о
распространенных заболеваниях и нарушениях здоровья и методах их лечения. На сайте CDC дана
информация о недомоганиях и тяжелых болезнях, здоровом образе жизни, безопасности, методах оказания
первой помощи, а также о готовности к чрезвычайным ситуациям и принятию ответных мер.

Всемирная организация здравоохранения (WHO, World Health Organization)
www.who.int/en
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Всемирная организация здравоохранения - медицинское подразделение ООН - отслеживает состояние
здоровья населения земного шара и развитие эпидемий в разных странах мира. Она предлагает
всеобъемлющие рекомендации для путешественников, касающиеся вакцинации, санитарии и профилактики
заболеваний, и предупреждает об опасностях и ограничениях, которые могут встретиться в пути.
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G План-анализ степени безопасности
Комитет по защите журналистов разработал этот образец аналитического плана по оценке безопасности на
базе оригинальных материалов, собранных экспертами по вопросам безопасности из правозащитной
организации Human Rights Watch. Настоящий образец прилагается только в качестве примерной формы для
написания плана-анализа. Каждый журналист и каждая медиа-организация сталкивается с собственной,
уникальной ситуацией, которая потребует корректировки данной примерной формы.

Образец предварительного плана оценки безопасности

1. Описание редакционного задания

Укажите даты поездок, маршруты, имена штатных сотрудников, фрилансеров и прочих лиц (включая местных
нанятых консультантов), участвующих в выполнении задания.

2. Анализ рисков

Определите возможные вида риска, ассоциируемые с выполнением задания.

2.1. Враждебно настроенные субъекты

Оцените вероятность того, что вы, ваша команда или ваши местные контакты станут объектами слежки или
нападения.

Определите круг потенциально враждебных деятелей, включая властные структуры, организованную
преступность, повстанческие группировки и нерегулярные вооруженные формирования. Определите
относительную степень их связанности между собой; укажите все акции или атаки, предпринятые ими ранее,
а также те, что произошли с их предполагаемым участием.

2.2 Риски, связанные с регионом выполнения задания

Определите риски, ассоциируемые с репортерской работой в регионе выполнения задания. Они могут
включать развязывание военных действий /эскалацию конфликта; похищение людей; взаимодействие с
враждебно настроенными властями (проблемы при пересечении границы или прохождении пунктов
пограничного контроля; арест, задержание); визуальную или электронную слежку; конфискацию или
нецелевое использование секретной информации; риски для вашего здоровья; опасности, связанные с
использованием различных видов транспорта; общий уровень преступности.

2.3 Безопасность местных контактов

Определите риски, которым могут подвергнуться люди, работающие или взаимодействующие с вами (местные
переводчики, водители, источники информации, свидетели и др.). Определите круг деятелей, от которых
может исходить опасность; составьте перечень предпринимавшихся ими ранее слежек, акций или атак.

КЗЖ Руководство по безопасности для журналистов 78



2.4 Риски, связанные с аналитической деятельностью

Отдельно укажите риски, ассоциируемые с выполнением вашей работы (взятие интервью, фотографирование,
ведение видеосъемки, выезды на места событий, получение и ношение с собой документов или фотографий,
которые могут иметь ценность в качестве улик).

2.5 Степень публичности

Поясните, каким образом степень вашей публичности, а также публичности вашей команды и командирующей
организации могут повысить или снизить степень риска.

2.6 Надежность информации

Поясните, имеет ли ваша команда доступ к новейшей информации по безопасности в регионе, что или кто
является основным источником информации, касающейся анализа рисков, а также укажите, насколько
вероятно то, что имеющаяся информация устарела или имеет прочие недостатки.

3. Предлагаемые меры минимизации риска

Опишите меры, которые вы, ваша команда, штаб-квартира и иные лица намерены предпринять для
минимизации рисков, связанных с выполнением задания.

3.1 Жилье

Укажите все отели, гостиницы, частные дома и иные виды жилья, где вы намерены останавливаться на
протяжении вашей командировки. Поясните, почему вы считаете тот или иной тип жилья безопасным.
(Охраняется ли оно? Используется ли это жилье международными работниками? Безопасно ли его
месторасположение?) Укажите, есть ли там действующие системы связи (телефонные линии, доступ к
Интернету). Дайте контактную информацию по каждому месту вашей остановки.

3.2 Организация транспортных услуг

Опишите, как организовано предоставление вам транспортных услуг. Если вы намерены использовать
общественный транспорт или такси, укажите, насколько это рискованно и как вы намерены снижать степень
этого риска. Если вы будете заказывать автомобиль, поясните, как происходил или будет происходить выбор
водителя. Дайте информацию о водителе в разделе «Контакты» (см. ниже).

3.3 Коммуникации

Напишите, будете ли вы или ваша команда пользоваться международной сотовой связью, местной сотовой
связью, наземными телефонными линиями и/или портативными рациями; опишите любые проблемы,
ассоциируемые с использованием каждого из этих средств коммуникации. (Такие проблемы могут включать
отсутствие или возможные срывы в работе систем сотовой связи в различных частях страны; спутниковую
телефонную связь и любого рода юридические проблемы или проблемы в сфере безопасности при ее
использовании; прослушивание телефонных переговоров). Укажите, будет ли ваша команда иметь постоянный
доступ к Интернету. Определите наилучший способ связи на случай, если местная ситуация потребует
детального обсуждения со штаб-квартирой.
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3.4 Общественное внимание

Опишите ваши планы относительно того, как вы или ваша команда планируете работать в стране пребывания -
на глазах общественности или в тени; перечислите меры по снижению степени риска при каждом из этих
подходов. Опишите, как вы и ваша команда видите свой приезд в страну и как вы будете представляться в
различных ситуациях (на границе, при прохождении пунктов пограничного контроля, в иных случаях
взаимодействия с властями).

Если существует риск, касающийся индивидуального статуса членов вашей команды (например,
национальность, этническая принадлежность, раса, пол или сексуальная ориентация), укажите, как вы
собираетесь - и собираетесь ли вообще - решать эти вопросы, и нужны ли дополнительные меры для
минимизации риска.

3.5 Исследовательская и иная деятельность

Опишите, как вы или ваша команда планируете обеспечить безопасность своей репортерской работы. Если
сочтете нужным, укажите, какие конкретные меры необходимо принять для обеспечения анонимности
определенных лиц, и какой метод контакта с ними вы собираетесь использовать, чтобы не привлекать
общественного внимания.

3.6 Безопасность информации

Опишите, как именно вы планируете обеспечить защиту секретной информации в ходе выполнения задания.
Укажите, собираетесь ли вы со своей командой использовать электронные устройства для сбора и хранения
информации (диктофоны, камеры, компьютеры и т.п.); перечислите меры по обеспечению безопасности
информации, если эти устройства будут конфискованы или станут недоступны по иным причинам, либо если
информация станет объектом несанкционированного доступа посторонних лиц.

Если вы ограничитесь заметками от руки, укажите, какие меры вы примете для их защиты от
несанкционированного доступа или потери.

3.7 Безопасность других лиц

Основываясь за результатах анализа рисков по вышеприведенным позициям, перечислите предлагаемые вами
меры по обеспечению безопасности людей, работающих вместе с вашей командой, либо иным образом
взаимодействующих с ней, включая местных консультантов, переводчиков, водителей и др.

3.8 Прочие меры безопасности

Опишите любые иные меры безопасности, которые могут потребоваться для минимизации рисков,
ассоциируемых с выполнением задания. Сюда могут быть отнесены меры по снижению риска для здоровья
(необходимые прививки, аптечки в современной комплектации для оказания первой помощи и т.п.); если
сочтете уместным, укажите меры по обеспечению вашей возможной экстренной эвакуации из региона или
страны пребывания.

4. Процедуры уведомления

Укажите, какие процедуры уведомления о выполнении задания вы планируете:
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• Периодичность и время (в случае многократных въездов-выездов, длительных поездок и т.п. - по
каждому пункту назначения и каждому отрезку пути); указывайте местное время в регионе
совершения поездки и в пункте, откуда отправляется уведомление о безопасности.

• Метод (звонок по наземному /сотовому/спутниковому телефону; SMS-сообщение; сообщение по
электронной почте).

• Лица, ответственные за уведомление (назначая таких лиц, учитывайте часовые пояса, а также
уровень риска, ассоциируемого с заданием, изменчивость ситуации в регионе назначения и опыт
членов вашей команды в отправке уведомлений о безопасности; если сочтете нужным, назначьте
разных членов команды для уведомления о выполнении разных частей задания).

• План действий на случай, если вы с вашей командой не прислали уведомление о вашей безопасности.
Обычное время для отправки уведомления - один час; это означает, что если через час после
условленного времени контакт с вашей командой не установлен, то должны приниматься экстренные
меры. Отметьте особо, что на определенных участках выполнения задания (например, при переходе
границы или прохождении пункта пограничного контроля) интервал для возможного принятия
срочных мер реагирования может быть короче. Кроме того, укажите:

◦ если получение уведомлений поручено помощнику, то в какой именно момент он обязан
поставить в известность руководителя;

◦ нужно ли командирующей организации - и если нужно, то когда - попытаться установить
экстренную связь с контактными лицами в регионе выполнения задания;

◦ какие дальнейшие действия должна (или не должна) предпринять командирующая
организация (например, уведомить родственников или другие СМИ, либо связаться с
посольством).

5. Контакты

Дайте контактную информацию (номера мобильных и наземных телефонов, адреса электронной почты) по
следующим лицам:

• штатным сотрудникам, выезжающим для выполнения задания;
• штатным сотрудникам, отправляющим уведомления;
• руководителям и другим сотрудникам службы поддержки в штаб-квартире;
• внештатным участникам выполнения задания (консультантам, переводчикам, водителям).

6. Экстренные контакты

• Контакты внутри страны:
a. укажите назначенное вами контактное лицо на родине (например, коллегу, которому вы

доверяете), которое вы будете регулярно информировать о своих планах, передвижениях и
местонахождении;

b. составьте список дополнительных контактов на родине, которые могли бы помочь
командирующей организации при инциденте в сфере безопасности, потере связи с вашей
командой или иных экстренных обстоятельствах (список может включать ваших знакомых в
соответствующих посольствах, гуманитарных миссиях ООН, местных НКО,
доброжелательно настроенных местных чиновников, а также сотрудников
правоохранительных структур).

• Прочие экстренные контакты: если таковые имеются, перечислите иных лиц, способных оказать
помощь командирующей организации при инциденте в сфере безопасности, потере связи с вашей
командой или иных экстренных обстоятельствах.
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